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Este es el plan de estudio de Sé genial en Internet, creado por Google en
colaboracién con la Coalicién para una Internet segura (iKeepSafe.org).

Este recurso forma parte de “Sé genial en Internet’, un programa multifacético
disefiado para ensefiarles a los nifios las habilidades que necesitan para
preservar su seguridad y actuar con inteligencia en linea.

El plan de estudio de Sé genial en Internet les brinda a los educadores las
herramientas y los métodos necesarios para ensefar en el aula los conceptos
basicos de ciudadania y seguridad digital. Las planificaciones de lecciones brindan
los conocimientos esenciales a los educadores que preparan a sus estudiantes
para que se conviertan en ciudadanos exitosos y protegidos en nuestro mundo
interconectado. Para reforzar estas lecciones, se emplean técnicas de ludificacion
mediante Interland (g.co/Segenialeninternet), un juego de aventuras en linea para
aprender sobre ciudadania y seguridad digital, tan interactivo y divertido como
navegar en Internet.

El Codigo para ser genial en Internet consta de cinco temas fundamentales sobre
ciudadania y seguridad digital:

+ Comparte con cuidado (Sé inteligente en Internet)

* No caigas en trampas (Mantente alerta en Internet)

* Protege tus secretos (Mantente seguro en Internet)

- Ser amable es genial (Sé amable en Internet)

- Si tienes dudas, pregunta (Sé valiente en Internet)

Las lecciones estan pensadas idealmente para estudiantes de tercery

sexto grado, pero el plan de estudios les ha resultado util a educadores con
estudiantes mas pequefios o grandes, en especial el contenido relacionado
con el vocabulario clave, los analisis en el aula (acorde a las edades) y el
modo de juego. Te alentamos a experimentar con el contenido a fin de
determinar las practicas mas eficaces para tus alumnos, ya sea completar el
plan de estudios de principio a fin o profundizar en las lecciones especificas
que consideres mas importantes para tu entorno de aprendizaje.

Tras completar una auditoria independiente de Sé genial en Internet, la ISTE
(International Society of Technology in Education, Sociedad Internacional para la
Tecnologia en la Educacién) reconoci6 el programa como un recurso que prepara

a los alumnos para cumplir con los estandares ISTE 2016 para estudiantes. La ISTE
otorgd a Sé genial en Internet la distincidn “Seal of Alignment for Readiness”.

El plan de estudios de Sé genial en Internet y el juego Interland son dos de los
NumMerosos recursos que pueden aprovechar tanto familias como educadores
para fomentar un uso mas sensato de Internet. Si deseas consultar los recursos
adicionales de Google, como el aprendizaje en video para educadores, el material
descargable para el aula y las herramientas utiles de integracidn tecnologica, visita
g.co/Segenialeninternet.
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http://g.co/segenialeninternet
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Guia para educadores: Recurso 1

Plantilla de correo electronico/carta de
presentacion para los padres

Aqui encontraras la plantilla de correo electrénico o una carta que puedes personalizar para contarles a los
padres como las nuevas herramientas de educacion ayudan a sus hijos a tomar decisiones correctas sobre
su seguridad y comportamiento en linea.

S

Sé genial en Internet.

Estimados padres:

Cuando nuestros hijos son pequenos, hacemos lo posible para que puedan
aprovechar Internet al maximo y, al mismo tiempo, para protegerlos de

los riesgos y las desventajas del mundo en linea. A medida que crecen

y llegan a la adolescencia, nuestros papeles cambian, y ahora debemos
ensefarles a tomar decisiones sensatas y éticas en sus vidas digitales.

En [nombre de la institucién educativa], creemos en el trabajo conjunto con los

padres para preparar a nuestros estudiantes de [grado] para que sean capaces

de lo siguiente:

* Pensar de forma critica y evaluar sitios web, correos electrénicos y otros
contenidos en linea.

* Protegerse a si mismos de las amenazas en linea, como los hostigadores y
las trampas.

+ Reflexionar antes de compartir: qué, cuando y con quién.

+ Ser amables y considerados con otras personas en linea y respetar su privacidad.

* Pedir ayuda a los padres o a otros adultos de confianza si se encuentran en
situaciones complicadas.

Este afio, contaremos con la iniciativa Sé genial en Internet, un programa
multifacético disefiado para ensefiarles a los nifios las habilidades que necesitan
para preservar su seguridad y actuar con inteligencia en linea. Uno de estos
recursos es Interland, un juego para navegadores de Internet que permite aprender
estas habilidades de manera interactiva y divertida (como suelen ser las actividades
en linea). Sé genial en Internet es un programa que desarrollé Google en asociacién
con educadores, investigadores y expertos en seguridad en linea de iKeepSafe.org
a fin de garantizar experiencias de aprendizaje divertidas y apropiadas para

los estudiantes enfocadas en cinco lecciones fundamentales:

+ Comparte con cuidado * No caigas en trampas * Protege tus secretos

+ Ser amable es genial « Si tienes dudas, pregunta

El uso inteligente y seguro de la tecnologia permite que los estudiantes puedan
guiar su propio aprendizaje y ayudar a mejorar el desempefio de nuestra institucion
educativa. Estamos convencidos de que el programa Sé genial en Internet



Sé genial en Internet.

representara un avance significativo en nuestro objetivo de garantizar que todos
los estudiantes de [nombre de la institucion educativa] aprendan, exploren y se
mantengan seguros en linea, tanto dentro como fuera de la escuela.

Con gusto compartiremos mas informacién sobre este nuevo programa, como
introducciones a algunos de los recursos que usaran en clase los estudiantes,
pero también los invitamos a consultar los recursos para la familia disponibles
en g.co/Segenialeninternet. Les recomendamos que les pregunten a los
estudiantes acerca de las actividades en las que participan y continuen el
didlogo en casa. Conflamos en que ustedes también aprendan algunos trucos
de privacidad y seguridad.

Atentamente,
[Td]


http://g.co/segenialeninternet

Guia para educadores: Recurso 2

Preguntas frecuentes

Sé genial en Internet.

¢Es necesario completar las lecciones antes de jugar Interland?

No, pero si recomendamos que se ensefien las lecciones antes de jugar Interland.
El juego es mas efectivo si se usa para reforzar los temas detallados en el plan
de estudios. Ademas, es mas divertido cuando los estudiantes ya tuvieron la
oportunidad de participar en dialogos, analisis en clase e intercambios de ideas
contigo antes de la experiencia del juego.

¢Los estudiantes necesitan cuentas de Google para participar de Sé genial

en Internet?

No. El programa esta disponible para todos los que visitan el sitio. No se requieren
credenciales de acceso, contrasefias ni direcciones de correo electronico.

¢Qué dispositivos son compatibles con el juego Interland de Sé genial en Internet?
El programa funciona en cualquier dispositivo que tenga una conexién a Internety
un navegador web. Esto significa que puedes participar de Sé genial en Internet en
practicamente cualquier laptop, computadora de escritorio, tablet o teléfono celular.

¢Cudles son las URL?

« Para ir a la pagina principal de Sé genial en Internet, visita
g.co/Segenialeninternet.

« Para ir al juego Interland, visita g.co/Segenialeninternet.

« Para ir al plan de estudios de Sé genial en Internet, visita
g.co/Segenialeninternet/elplandeestudios.

¢Necesito una capacitacion o impartir un curso especial para completar

este programa?

* Primero: Todos los educadores de primaria y secundaria pueden ensefar este
plan de estudio. No se requiere capacitacién adicional.

+ Segundo: Cada curso es especial. :)

¢Para qué grado es mas apropiado Sé genial en Internet?

El programa completo, incluidos el plan de estudios, el juego y los recursos del
sitio web, esta disefiado para usuarios de tercero a sexto grado (de 8 a 12 afios).
No obstante, dependiendo de como el profesor adapte el plan de estudios, los
temas podrian ser relevantes para cualquier grado.

¢Como aprenden del juego los niiios?

El juego refuerza los conceptos del plan de estudios porque ofrece a los estudiantes
la libertad de explorar practicas digitales positivas de forma ludica y entender las
interacciones digitales (con sus consecuencias) en un entorno educativo seguro.


http://g.co/segenialeninternet
http://g.co/segenialeninternet
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Sé genial en Internet.

¢Las lecciones se pueden usar en Google Classroom?
Si, absolutamente. Puedes asignar Interland a clases o secciones especificas,
o hacer que el recurso esté disponible en forma de anuncio para toda la clase.

¢Necesito ser un experto en ciudadania digital para usar este programa?

Para nada. El plan de estudios esta disefiado de manera que cualquier profesor
pueda tomarlo y ensefarlo en su clase. Por otra parte, si te interesa repasar

o profundizar tus conocimientos sobre los temas relacionados con ciudadania
y seguridad digital, puedes tomar nuestro curso en linea para educadores aqui:
edutrainingcenter.withgoogle.com/digital_citizenship/preview.

¢El plan de estudios de Sé genial en Internet esta alineado con estandares
nacionales o estatales?

Excelente pregunta. Si, asi es. Sé genial en Internet estd alineado con los estandares
de la ISTE (International Society for Technology in Education) y la AASL (American
Association of School Librarians).

¢Los estudiantes pueden guardar su progreso en Interland?

En la version actual, no. Lo mas probable es que esto no se modifique. Sé genial
en Internet no genera ni almacena ningun tipo de informacién de identificacién
personal, incluidos los archivos de partidas. Esta decisidn es deliberada, ya que
nuestra idea era crear una experiencia accesible para todo el mundo que no
requiriera cuentas, credenciales de acceso ni contrasefias.

Me parece bien, pero varios de mis estudiantes estan orgullosos de haber
completado el juego y de lo que aprendieron.

Tomamos ese factor en cuenta. Por tal motivo, creamos una plantilla de certificado
personalizable para que puedas escribir el nombre de un estudiante y generar un
certificado personalizado cuando termine el curso que luego puedes imprimir y
entregar a tus estudiantes.

¢Doénde puedo encontrar los demas recursos para educadores?
Todo el material de Sé genial en Internet esta disponible en nuestra pagina de
recursos: g.co/Segenialeninternet/recursos.

¢Existe una comunidad en linea de Sé genial en Internet donde los usuarios pueden
compartir ideas o buscar ayuda?

Si, y nos encanta. Solemos compartir ideas y comunicarnos con los profesores en
Twitter. Siguenos para obtener mas informacion sobre Sé genial en Internet y sobre
otros temas en @GoogleForEducation.
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Leccion 01: Sé inteligente en Internet

Comparte
con cuidado

Cémo protegerte y cuidar tu reputacion en linea.

Descripcion Actividad 1: Cuando no compartir
general de Actividad 2: ;De quién es el perfil?
la leccién Actividad 3: {Como nos ven los demas?
Actividad 4: Como mantener la privacidad
Actividad 5: Interland: Montaha Sensata
ati anto los padres como los profesores entienden que un error digital prematuro
Tematica Tanto | d | f d digital

puede herir facilmente los sentimientos, las reputaciones y la privacidad.
Pero es mas complejo convencer a los nifios de que, aunque una publicacién
parezca inofensiva hoy, no pueden controlar ni saber quién podrian verla'y
malinterpretarla mafana.

Estas actividades usan ejemplos concretos y analisis en grupo que invitan
a la reflexion para ensenarles a los alumnos coémo mantener un perfil positivo
en linea administrando su privacidad y protegiendo su informacién personal.

Objetivos para
los estudiantes

Crear y administrar una reputacién positiva tanto en linea como en la vida real.
Respetar los limites de la privacidad de los demads, aunque sean distintos a
los suyos.

v/ Comprender el posible impacto de un rastro digital mal administrado.

v/ Pedir ayuda a los adultos para enfrentar situaciones complejas.

v
v

Estandares
abordados

Comparte con cuidado

Estandares ISTE para educadores: 13, 1b, 23, 2¢, 3b, 3¢, 3d, 4b, 4d, 53, 63, 6b, 6d, 7a
Estandares ISTE 2016 para estudiantes: 1c, 1d, 2a, 2b, 2d, 3b, 3d

Estandares AASL de aprendizaje: |.a.1,1.b.1, I.c.1,1.d.3, 1.d.4, Il.a.2, ll.b.1, 11.b.2, I.b.3,
Il.c.1,1l.c.2,d.2,, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1, lll.d.2, IV.a.1, IV.a.2,
V.a.2,Vl.a.1,Vl.a.2, Vl.a.3



Comparte con cuidado

Vocabulario

Comparte con cuidado

Privacidad en linea

Un término general que habitualmente hace referencia a la capacidad de controlar
la informacién sobre ti que compartes en linea y las personas que pueden verla

y compartirla.

Rastro digital (o presencia digital)

Tu rastro digital consta de toda la informacion sobre ti que aparece en linea. Puede
incluir desde fotos, audios, videos y textos hasta “Me gusta” y comentarios en los
perfiles de tus amigos. Del mismo modo en que vas dejando un rastro en la tierra
cuando caminas, lo que publicas en linea también queda registrado.

Reputacion
Las ideas, opiniones, impresiones o creencias que otras personas tienen sobre ti;
algo que no conoces con certeza, pero que esperas que sea bueno o positivo.

Informacion personal

Informacidn que se usa para identificar a una persona determinada; por ejemplo,

tu nombre, direccién particular, nimero de teléfono, nimero de identificacién
personal, direccién de correo electrénico, etc.También se conoce como informacién
confidencial. Piénsalo dos veces antes de compartir informacion personal en linea.

Compartir demasiado
A menudo, hace referencia a compartir demasiada informacién personal o muchos
datos sobre ti en determinada situacidn o conversacién en linea.

Configuracion

Se trata del area en cualquier producto digital, app o sitio web, entre otros, donde
puedes definir o ajustar el contenido que compartes y la manera en que administras
tu cuenta (incluida la configuracién de privacidad).

10



Comparte con cuidado: Actividad 1

Cuando no compartir

Los estudiantes forman parejas y comparan secretos ficticios para comenzar a reflexionar sobre las areas de

la privacidad.

Objetivos para

los estudiantes

v/ Comprender qué tipos de informacion personal deberian ser privados.
v/ Recordar que todos merecen que respetemos sus decisiones sobre
la privacidad.

Analicemos

Comparte con cuidado

¢Por qué es importante la privacidad?

Tu rastro digital es lo que te representa en linea. Podria constar de fotos, audios,
videos, textos, “Me gusta” y comentarios que publicas en los perfiles de tus amigos.
Es igual de importante mantener una presencia positiva en la vida real (p. €j., en la
escuela) que en linea.

Internet permite que te comuniques facilmente con familiares, amigos y otras
personas que comparten tus gustos. Enviamos mensajes, compartimos fotos y
participamos de conversaciones en medios sociales, pero no siempre tenemos
en cuenta quién mas puede ver ese contenido. Hoy o mas adelante, personas
que nunca conociste podrian ver y malinterpretar una foto o un comentario que
parecian inofensivos y graciosos cuando los publicaste. Una vez que publicas
algo, es dificil hacerlo desaparecer. Recuerda:

« Al igual que ocurre con todo el contenido en Internet, cualquier persona en el
mundo (conocida o desconocida) podria ver tu rastro digital.

* Una vez que tu informacidn esta en linea, independientemente de quién la haya
publicado, podria permanecer alli para siempre. Imagina que se trata de un
marcador permanente: no puedes borrar lo que escribiste con él, aunque hayas
querido escribir algo distinto.

Estas son algunas de las razones por las que tu privacidad es importante.
Para protegerla, debes estar completamente convencido de querer publicar
cierto contenido. En otras palabras, debes tener cuidado con lo que publicas
y compartes en linea. ;Por qué otras razones importa la privacidad?

También es bueno saber cuando no publicar nada, no reaccionar ante la publicacion,
la foto o el comentario de alguien, o no compartir contenido falso. La frase “piensa
antes de publicar” es muy conocida porque es un excelente consejo. Para respetar
tu privacidad y la de los demas, debes considerar qué contenido es correcto
publicar, quién podria ver tu publicacion, qué efecto podria tener sobre ti y otras
personas y cuando conviene no publicar nada.

11



Algunas preguntas para continuar con el andlisis (los estudiantes pueden plantear
estas preguntas en casa y comentarlas con la familia):

+ ;Cudndo es correcto compartir una foto o un video de otra persona?

+ ¢ Por qué cuesta tanto guardar algunos secretos?

+ ¢.En algun caso es correcto divulgar un secreto ajeno?

+ ¢;Qué ocurre si un ser querido publica algo que sientes que lo podria poner en
riesgo? En ese caso, si piensas que deberias compartir el secreto, ;deberias
contarle a esa persona lo que piensas antes de actuar? ;Deberian saber que
te preocupa?

Actividad

4

1. Inventa un secreto
Primero, todos deben pensar un secreto ficticio (no uno real).

2. Cuéntaselo a tu compaiiero

¢Ya tienen sus secretos? Dividanse en parejas y compartan el secreto con su
compafiero. Comenten las siguientes preguntas:

+ cCompartirias este secreto con alguien?

+ ¢.Con quién lo compartirias y por qué?

+ ;Como te sentirias si alguien contara ese secreto sin tu permiso?

3. Cuéntaselo a la clase

Por ultimo, cada estudiante le contara su secreto ficticio a la clase y explicara
qué sintio al compartirlo. Entre todos, pueden analizar las respuestas a las
preguntas anteriores.

Conclusion

Comparte con cuidado

Los secretos son un tipo de informacion personal que probablemente queramos
mantener en privado o solo compartir con familiares o amigos de confianza.
Después de compartir un secreto, no puedes controlar quién mas lo sabra. ;Qué
otros tipos de informacion deberiamos proteger?

* Tu direccion particular y nimero de teléfono

* Tu direccion de correo electronico

* Tus contrasefas

* Tu nombre de usuario

* Los trabajos que haces para la escuela y otros documentos propios

12



Comparte con cuidado: Actividad 2

:De quien es este perfil?

Los estudiantes analizan informacion personal sobre un personaje ficticio para intentar deducir algunas
caracteristicas acerca de esta persona.

Objetivos para
los estudiantes

Identificar maneras de encontrar informacién en linea sobre las personas.
Considerar como se generan opiniones sobre una persona cuando publica
contenido en linea.

v/ Determinar |la veracidad de la informacion e identificar la diferencia entre
suposicién, opinién y hecho.

v
v

Analicemos Como sabemos lo que (creemos que) sabemos
Se puede encontrar una gran cantidad de informacién personal en Internet. Cuando
leemos parte de esa informacién, podemos pensar cosas o hacer conjeturas que no
son ciertas. Analizaremos las siguientes preguntas:
+ ;Qué podemos saber sobre una persona a partir de su informacion personal?
+ ;Qué podemos suponer a partir de la informacién personal, incluso si no
estamos seguros?
+ ;Sabemos como se recopilaron estos datos en primer lugar? ; Cémo podemos
identificar la fuente?
Actividad 1. Analiza a la persona

4

Materiales necesarios:

*Recopilaciones de la
actividad de diferentes
personas reales o ficticias.
Puedes usar la guia de la
“Hoja de trabajo: Actividad
2" o recopilar ejemplos a

partir de las siguientes ideas

(en clase o en casa para
compartir el dia siguiente):

-Cuentas de medios
sociales de familiares
o celebridades (si son
adecuadas para la edad
de los alumnos)

- Historiales del navegador
impresos

-Notebooks o dispositivos
para una actividad de
redaccion corta

Comparte con cuidado

Si decides usar el material de la siguiente pagina, todos deben tener una copia
y leerla. Si decides usar los ejemplos que hayan recopilado en clase, elige a tres
estudiantes, agrega su informacion en listas (como se muestra en la guia) y
asegurate de que todos obtengan una copiay la lean.

2. Escribe una descripcion

Forma grupos y asigna un personaje o una persona a cada uno. Cada grupo debe
escribir una descripcion de la persona en la que respondan la pregunta “;Como te
parece que es esta persona?”.

3. Revela la verdad

Esta es la verdad sobre nuestros personajes (no leas esta parte hasta que todos

hayan terminado de escribir su descripcion):

+ Alicia esta en el ultimo afo de la escuela secundaria. Ira a la universidad el aio
préximo, quiere estudiar ingenieria quimica y suefa con fundar su propia empresa.
Le interesan la moda, la cultura pop, su familia y trabajar como voluntaria.

* Ricardo es delantero del equipo de futbol de la escuela secundaria. Tiene 15 afios
y vive en Buenos Aires. Tiene una hermana de 8 afios. Le interesan el futbol, el arte,
tocar la guitarra y salir con amigos.

13



« Claudio tiene 14 afios. Acaba de unirse al equipo de fatbol y tiene dos gatos.
Dibuja muy bien y le gusta construir robots los fines de semana. Le interesan
su equipo de futbol, la tecnologia, los animales y los derechos de los animales.

4. Analicen
¢Cuantas veces acertamos? ;Cuantas no? ;Por qué o por qué no? ;Qué aprendimos
en esta actividad?

Conclusion

Comparte con cuidado

Cuando vemos publicaciones, comentarios y fotos de otras personas, hacemos
conjeturas sobre ellas que no siempre son correctas, en especial si no las
conocemos. Esto se debe a que lo que vemos en linea es solo una parte de

su personalidad y sus intereses. Otra posibilidad es que esas personas estén
fingiendo ser algo que no son o que publiquen sobre algo que sienten en un
momento particular. No podemos saber con certeza quiénes son o qué sienten
realmente si no los conocemos en persona (y también se necesita tiempo
luego de eso).

14



Comparte con cuidado: Actividad 3

;Como nos ven los demas?

Los estudiantes analizan coémo diferentes tipos de personas (padres, empleadores, amigos, la policia) verian al
personaje de la actividad anterior.

Objetivos para
los estudiantes

v/ Comprender los puntos de vista de otras personas para decidir compartir
o no informacién en linea.

v/ Tener en cuenta las consecuencias de divulgar informacién personal.
El contenido compartido puede volverse parte de nuestra reputacion por
mucho tiempo.

v/ Desarrollar una meta para crear de forma proactiva una presencia positiva

en linea.
Analicemos Un nuevo punto de vista
La informacion en tu rastro digital podria revelar mas informacién sobre ti de lo que
deseas divulgar, y las consecuencias podrian ser importantes.
Echemos otro vistazo al perfil desde el punto de vista de nuestro personaje.
« ;Crees que el personaje quiere que el publico conozca toda esa informacion
personal? ;Por qué o por qué no?
+ .Con qué personas crees que querria nuestro personaje compartir esa informacion
(o no)?
+ ;Coémo podrian otras personas ver esta informacién?
+ ;Como podrian otras personas usar esta informacion?
Distintas situaciones requieren diferentes niveles de privacidad. La clave para
adoptar habitos positivos de privacidad en linea es pensar de qué manera otras
personas verian lo que publicas.
Actividad 1. Adopta un nuevo punto de vista

4

Materiales necesarios:

*Una copia de los perfiles
ficticios de la Actividad 2
para cada estudiante

Comparte con cuidado

Nos dividiremos en grupos que reflexionaran sobre nuestro personaje desde el
punto de vista de una de estas personas:

* Padre o madre  + Entrenador * Empleador « T4 mismo en 10 afios
+ Amigo * Policia * Anunciante

¢Qué es importante para ti como padre, director, entrenador, amigo, etc.? ;Qué
conclusiones sacas sobre el personaje? ; COmo usarias esa informacion? Tacha
la informacidén que pienses que el personaje no querria que vieras.

2. Presenta las conclusiones

Cada grupo presenta sus resultados y explica sus decisiones con respecto de la
privacidad. Si la clase lo amerita, este es un buen momento para una representacion
de roles.
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3. Anadlisis en clase

¢Cuales son las principales conclusiones de esta actividad grupal? ;Por qué motivo
la informacién que analizamos podria contar una historia incompleta? ; Cuales
podrian ser las consecuencias de que alguien tenga una opinién negativa sobre ti
en funcién de lo que encuentre en linea?

Conclusion

Comparte con cuidado

Varias personas pueden ver la misma informacién y sacar distintas conclusiones a
partir de lo que compartes. No supongas que las personas en linea te veran de la
misma manera que tu lo haces.
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Comparte con cuidado: Actividad 4

Como mantener la privacidad

La clase analiza cuatro situaciones escritas y busca la mejor solucion de privacidad para cada una.

Objetivos para
los estudiantes

v/ Analizar las preocupaciones sobre la seguridad desde el punto de vista de
diferentes personas.

v/ Comprender como las diferentes situaciones requieren distintos niveles
de privacidad.

Analicemos

Comparte con cuidado

Situaciones de privacidad: ;Qué deberias hacer?

Ejemplo n.° 1: A una chica de tu escuela la pica un insecto extrafio que le provoca
una rara erupcion multicolor en el estdbmago. No quiere que nadie se entere.

« ;Otras personas tienen derecho a saber?

« iEres la persona indicada para contarlo?

Ejemplo n.° 2: Alguien escribe una entrada en su diario personal. Otra persona copia
lo que escribid y lo publica en linea.
+ ;La segunda persona hizo mal en publicar el texto del diario?
+ ¢ Como te sentirias si alguien hiciera lo mismo con algo que querias mantener
en privado?

Ejemplo n.° 3: Una persona publica: “Que disfrutes de tus vacaciones” en el perfil

de un amigo en un medio social.

+ ¢.El'amigo anuncid publicamente que se iba de vacaciones? ;Queria que todos
se enteraran?

+ ¢Hay alguna forma mas privada de transmitir este mensaje, por ejemplo, enviar
un mensaje privado o de texto?

Ejemplo n.° 4: Sabes que un estudiante cred una cuenta falsa en medios

sociales para hacerse pasar por un compafiero de forma negativa e incluyo

su informacién personal.

+ .El compafiero tiene derecho a saberlo?

« ¢Alguien deberia contarselo a un profesor o a un adulto de confianza? ;Cémo
deberia contarselo? ;Qué podria ocurrir si nadie lo hace?

+ No es evidente quién lo hizo, pero tu lo sabes. ;Deberias comunicarle esta
informacion a un adulto de confianza?

18



Actividad

4

Vamos a analizar cuatro situaciones y a debatir sobre las soluciones de los
problemas de privacidad que podria tener cada situaciéon. Formaremos
cuatro grupos, cada grupo analizara una situacién, y luego comentaremos las
conclusiones entre todos.

Conclusion

Comparte con cuidado

Diferentes situaciones requieren respuestas distintas tanto en linea como en
la vida real. Es importante respetar las decisiones de privacidad de los demas
en todo momento, incluso si son decisiones que uno no tomaria.
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Comparte con cuidado: Actividad 5

Interland: Montana Sensata

El gran centro de la ciudad de Interland es el lugar donde se cruzan todos los caminos. Debes estar muy seguro
sobre qué quieres compartir y con quién. La informacion viaja a la velocidad de la luz y, entre los internautas que
conoces, alguno comparte demasiado.

Abre un navegador web en tu computadora de escritorio o dispositivo mévil (p. €j., tablet) y visita
g.co/Segenialeninternet.

Temas de analisis Pide a los estudiantes que jueguen a Montafia Sensata y usa las preguntas que
aparecen a continuacion para incentivar el analisis sobre las lecciones que
aprendieron en el juego. Es probable que los estudiantes aprovechen mas la
experiencia si juegan solos, pero puedes pedirles que lo hagan en pareja. Esto
puede beneficiar en especial a los estudiantes mas jovenes.

* De todas las publicaciones que compartiste en el juego, ;cuales crees que
compartirias con mayor frecuencia en la vida real? ;Por qué?

* Describe una situacién en la que, accidentalmente, hayas compartido algo que
no deberias.

« ¢ Por qué crees que el personaje de Montafia Sensata se llama “compartidor
compulsivo”?

+ Describe la personalidad del “compartidor compulsivo” y como sus acciones
afectan al juego.

+ Después de jugar a Montana Sensata, ;crees que en el futuro modificarias la
manera en la que compartes contenido?

* Menciona una accion que haras de otra forma después de jugar y completar
estas lecciones.

* Menciona una posible consecuencia negativa de compartir contenido
publicamente en lugar de hacerlo solo con tus amigos.

+ .Qué medidas puedes tomar si compartes informacion personal por accidente?
¢Qué ocurre si alguien comparte algo muy personal contigo por accidente?

Comparte con cuidado 20
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Leccion 02: Mantente alerta en Internet

No caigas
en trampas

Cémo mantenerse alejado de la suplantacion de identidad y las trampas.

Descripcion general

de la leccion

Actividad 1: jNo muerdas el anzuelo!
Actividad 2: ;Quién eres?

Actividad 3: Acerca de los bots
Actividad 4: Interland: Rio de la Realidad

Tematica

Los nifios deben comprender que el contenido que ven en linea no siempre es real
ni confiable, y que podria implicar intenciones maliciosas de robar su informacion
o identidad. Los casos de suplantacion de identidad y otras trampas en linea
buscan que los usuarios de Internet de todas las edades respondan a mensajes
de personas que no conocen o que se hacen pasar por personas que si conocen.

Objetivos para
los estudiantes

v/ Comprender que no necesariamente es cierto todo lo que aparece en linea.

v/ Aprender como funciona la suplantacién de identidad, por qué es una amenaza
y qué medidas tomar para evitarla.

v/ Determinar la validez de los sitios web y otras fuentes de informacién, tener
cuidado con la manipulacién, las afirmaciones sin fundamentos, las ofertas
o los premios falsos y otro tipo de trampas en linea.

Estandares
abordados

No caigas en trampas

Estandares ISTE para educadores: 13, 2¢c, 3b, 3¢, 4b, 53, 63, 6d, 7a

Estandares ISTE 2016 para estudiantes: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c

Estandares AASL de aprendizaje: I.b.1,1.c.1,1.c.2, 1c.3,1.d.3,1.d.4, ll.a.1, Il.a.2, 1l.b.1,
1.b.2,11.b.3, ll.c.1, Il.c.2, 11.d.1, Il.d.2., lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1,
I.d.2, 1IV.a.1,1V.a.2,1V.b.3, V.a.2, Vl.a.1, Vl.a.2, Vl.a.3

y



No caigas en trampas

Vocabulario

No caigas en trampas

Bot

A veces llamado “bot de chat” o “asistente virtual”, se trata de un software que
funciona en linea o en una red y sirve para responder preguntas, seguir comandos
(como brindar instrucciones para llegar a la casa de un amigo) o realizar tareas
sencillas (como reproducir una cancién).

Suplantacion de identidad

El intento de engafiarte o hacerte caer en una trampa con el fin de que compartas
informacién de acceso u otra informacién personal en linea. Por lo general, los
ataques de suplantacion de identidad se realizan por correo electronico, anuncios
o0 sitios que son similares a los que ya usas.

Suplantacion de identidad dirigida
Fraude de suplantacion de identidad en el que un atacante se enfoca en ti usando
datos personales.

Fraude
Intento deshonesto de obtener dinero o cualquier otro objeto de valor
mediante engafos.

Confiable
Persona en la que puedes confiar que hara lo correcto o necesario.

Auténtico
Real, genuino, verdadero o preciso; no falso ni copiado.

Verificable
Algo que se puede comprobar o cuya veracidad se puede demostrar.

Enganoso
Falso. Una accién o un mensaje disefiados para engafar, estafar o mentirle
a alguien.

Manipulacion

Alguien que controla o influye en una situacién o una persona de forma injusta,
deshonesta o extorsiva. Por otro lado, es posible que los contenidos que ves en
linea hayan sido manipulados; por ejemplo, una foto editada a propdsito para
hacerte creer algo que no es cierto.
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Fraudulento
Un engafo cuyo objetivo es obtener algo valioso de la persona enganada.

Firewall
Programa que protege a tu computadora de la mayoria de engafios y estafas.

Malicioso

Acciones o palabras crueles o hirientes. Esta palabra también hace referencia
a software creado para dafar el dispositivo, la cuenta o la informacién personal
de una persona.

Catfishing

Crear una cuenta o identidad falsa en un servicio de redes sociales con el
objetivo de engafiar a las personas para que compartan informacién personal
o crean que estan conversando con una persona real con una cuenta, un perfil
0 una pagina legitimos.

Cebo de clics

Contenidos, publicaciones o anuncios manipuladores disefiados para capturar

la atencion de las personas y estimularlas a hacer clic en un vinculo o una pagina
web. El objetivo suele ser aumentar las vistas o el trafico del sitio en cuestién para
ganar dinero.

No caigas en trampas



Hoja de trabajo: Actividad 2

:De quien es este perfil?

A continuacién, lee las recopilaciones sobre cada personaje. En funcién de lo que ves aqui, escribe una
descripcion breve sobre como crees que es esta persona: qué le gusta, qué no le gusta y qué le interesa mas.

Alicia

Ricardo

Claudio

iFotos del baile Bajo el mar!
iSe ven guapisimos!

V

) Los mejores trucos para
combatir las espinillas

iGanamos el partido! Un partido mas
antes del campeonato. Tenemos que
practicar mas los tiros libres.

9 Hamburgueseria del Centro

1

Odio los bailes escolares. #novoy

V

Fallamos el gol decisivo. Casi!
Al menos empatamos.

I

Mi hermanito Tomas es TAN molesto.
Debe ser un extraterrestre.

Escuela de Ciencia,
Buenos Aires

() 25 fotos de perritos

V

9 Multa por exceso de velocidad

) Diez indicios de que tus padres
estan arruinando tu vida

Baile de graduacién de tercer
afio del Instituto Modelo

Conferencia de jévenes quimicos
en la Universidad Nacional

Este sabado pescaremos con mi papa
en la laguna. Sera genial

iVayan al sitio web de mi amigo!
Casi todo el cédigo lo escribi yo.

V

I

POR FIN VIMOS LA NUEVA PELICULA
DE SPY WARS. jLa amé!

La luna en Microcentro

iNueva puntuacion maxima! jSoy lo
maximo! jMe encanta ir a toda velocidad!

V

I

Comparte con cuidado
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No caigas en trampas: Actividad 1

iNo muerdas el anzuelo!

Un juego donde los estudiantes analizan varios correos electrénicos y mensajes de texto, y deciden cuales son
reales y cuales son trampas de suplantacion de identidad.

Objetivos para
los estudiantes

Conocer las técnicas que usan las personas para robar identidades.
Repasar las formas de prevenir el robo de identidad.

Saber que deben hablar con un adulto de confianza si creen que fueron
victimas de un robo de identidad.

Reconocer las sefales de un intento de suplantacion de identidad.

Tener cuidado con quién comparten informacion personal y como lo hacen.

NANIAN

v
v

Analicemos ¢Qué es la suplantacién de identidad?

La suplantacion de identidad ocurre cuando una persona finge ser alguien de
conflanza en un correo electronico, un mensaje de texto o cualquier otro medio

I de comunicacién en linea para intentar robar informacién, como tus datos de
acceso o tu cuenta. Los correos electrénicos de suplantacion de identidad, junto
con los sitios inseguros que desean que visites o los archivos adjuntos que
desean que abras, también pueden infectar tu computadora con virus. Algunos
virus utilizan tu lista de contactos para atacar a tus amigos y familiares con
una tactica de suplantacion de identidad igual o mas avanzada. Otras trampas
podrian informarte que hay un error en tu dispositivo para intentar engafarte y
que descargues software malicioso o no deseado. Recuerda: Un sitio web o
anuncio no puede saber si hay un error en tu dispositivo.

Algunos ataques de suplantacién de identidad son falsos a simple vista. Otros
pueden ser mas sutiles y mas convincentes. Por ejemplo, cuando un estafador
te envia un mensaje que incluye informacién personal. Ese es un ataque de
suplantacién de identidad dirigida, y puede ser mas dificil de detectar porque
el estafador usa tu informacién para fingir que te conoce.

Antes de hacer clic en un vinculo o escribir una contrasefa en un sitio que nunca

visitaste, debes hacerte algunas preguntas sobre ese correo electronico o esa

pagina web. Por ejemplo, podrias preguntarte lo siguiente:

« . Tiene un aspecto profesional, como otros sitios web que conoces y son de
confianza, los cuales incluyen el logotipo usual de la empresa o el producto y
el texto sin errores de ortografia?

+ ;La URL coincide con el nombre del producto o la empresa y con la informacion
que estas buscando? ;Hay errores de ortografia?

+ .Se abren ventanas emergentes con contenido de spam?

+ ;La URL comienza con “https://" y tiene un candado verde en el lado izquierdo?
(Esto indica que la conexién es segura).

No caigas en trampas



+ ¢ Qué dice la letra chica? (Alli se suele incluir contenido engafioso).

« .El correo electrénico o el sitio ofrecen algo que suena demasiado bueno como
para ser cierto, como la oportunidad de ganar una gran cantidad de dinero? (Casi
siempre es demasiado bueno para ser verdad).

+ .El mensaje te parece extrafio? Como si te conocieran, pero no puedes asegurarlo.

¢Qué sucede si fuiste victima de un fraude? Lo primero que debes hacer es no entrar

en panico.

+ Cuéntales inmediatamente a tus padres, a tus maestros o a cualquier adulto de
confianza. Cuanto mas tiempo esperes, peores podrian ser las consecuencias.

« Cambia las contrasefas de tus cuentas en linea.

+ Si caiste en una trampa, avisales a tus amigos y contactos de inmediato, ya que
ellos podrian ser los préoximos objetivos.

+ Si es posible, usa las opciones de configuracion para denunciar el mensaje
como spam.

Actividad

4

Materiales necesarios:

+Material para los

estudiantes: Ejemplos de
suplantacién de identidad

Respuestas de la guia para
los estudiantes: Ejemplos
de suplantacion de identidad

1.

Real. El correo electrénico
solicita al usuario que visite
el sitio web de la empresa
y acceda a una cuenta de
la que es propietario, en
lugar de incluir un vinculo
en el mensaje o pedirle

su direccion de correo
electrénico y contrasefia
(los vinculos pueden dirigir
a sitios web maliciosos).

. Falso. La URL es

sospechosay no
es segura.

. Real. Observa el protocolo

“https://” en la URL.

. Falso. Oferta sospechosa

a cambio de informacion
bancaria.

. Falso. La URL es

sospechosay no
es segura.

No caigas en trampas

1. Los grupos analizan los ejemplos
Dividamonos en grupos. Cada grupo analizara estos ejemplos de mensajes y
sitios web.

2. Cada estudiante elige una opcion
Decide si cada ejemplo es “Real” 0 “Falso’, y enumera los motivos a continuacion.

3. Comenten en grupo sobre sus elecciones
¢Qué ejemplos parecian confiables y cuales, sospechosos? ;Las respuestas te
sorprendieron? ;Por qué?

4. Continuacion del analisis
Usa las preguntas que aparecen a continuacion para evaluar los mensajes y los
sitios que encuentras en linea:

« ¢ Parece legitimo ese mensaje?
¢Qué dice tu intuicion? ;Notaste alguna parte sospechosa? ;Ofrece solucionar
algo que no pensabas que era un problema?

« ¢El correo electronico te ofrece algo gratis?
Por lo general, estas ofertas no son realmente gratuitas.

+ ¢ Te solicita informacion personal?
Algunos sitios web solicitan informacion personal para poder enviarte mas
trampas. Por ejemplo, los cuestionarios o los “tests de personalidad” podrian
recopilar informacion que les facilite averiguar tu contrasefia y cualquier otra
informacidén secreta. La mayoria de las empresas reales no solicitan informacion
personal por correo electrénico.
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+ ¢Es un correo electronico o una publicacion social en cadena?
Los correos electronicos y las publicaciones que te soliciten que los reenvies a
todos tus conocidos te ponen en riesgo a ti y a los demas. No lo hagas, a menos
que conozcas la fuente con certeza y sepas que es seguro reenviar el mensaje.

+ ¢ Tiene letra chica?
Al final de la mayoria de los documentos, encontraras la “letra chica”. Este

texto es pequefo y, a menudo, incluye el contenido que se supone que ignoraras.

Por ejemplo, un encabezado en la parte superior podria decirte que ganaste un

teléfono gratis, aunque en la letra chica leeras que, en realidad, tienes que pagarle

a la empresa 200 ddlares por mes. Asimismo, la ausencia de letra chica también
es una sefal de alerta, asi que presta atencién.

Nota: Durante este ejercicio, asumiremos que Internaut Mail es un servicio real y
de confianza.

Conclusion

No caigas en trampas

Cuando uses Internet, debes estar atento a los ataques de suplantacién de
identidad en tus correos electronicos, mensajes de texto y mensajes publicados.
Si llegas a ser victima de estos ataques, asegurate de avisarle inmediatamente
a un adulto de confianza.
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Hoja de trabajo: Actividad 1

Ejemplos de suplantacion de identidad

£ Correo electrénico
& > C @ https://correo.internaut.com/correo/u/0/#inbox
Asunto: Informacion importante acerca de tu suscripcion
De: Owl Cinemas<membresias@owlcinemas-ejemplo.com>
Texto: Estimado Juan:

Owl Cinemas desea agradecerte por haber elegido nuestra
suscripcion ilimitada.

Te escribimos para recordarte que tu suscripcion inicial
de 12 meses esta por finalizar. Esperamos que hayas
disfrutado de un afo con peliculas increibles en Owl
Cinemas. Como recompensa por ser un miembro leal,
en breve actualizaremos tu suscripcién a premium sin
costo adicional.

Verifica y actualiza tus detalles en linea para asegurarte de
recibir todos los beneficios de una suscripcion premium.

El equipo de Owl Cinemas

A Documentos de Internaut

1. Lo que ves aqui, ¢es real o falso?

Real Falso

€> C  Owwwdocsintemaut.com » :| 2.Lo que ves aqui, ;es real o falso?

Real

8 Internaut Mail

| Correo electrénico |

| Contrasena |

Acceder y ver archivo

No caigas en trampas

Falso
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O Donas y mas

€ > C @ hitps:/wwwtiendadonasymas.com » : 3.Loque ves aqui, ;es real o falso?
TIENDA DGNAS Y MAS
Real Falso
 Correo electrénico .

& > C @ https:/internaut.correo.com/correo/u/0/#inbox Yo 4. Lo que ves aqul, ‘.'es real O faISO?

Asunto: Una gran oportunidad amigo

De: Robin<robin@robin-hood-ejemplo.com>

Texto: Querido Amigo. Real Falso

Mi nombre es Robin y soy profesor en la ciudad de
Nottingham. Ensefio a una gran cantidad de estudiantes
y creo que hago una diferencia en la vida de estos nifios.
Lamentablemente, el gobierno me ha aumentado los
impuestos. Desde luego, los maestros no deberiamos
pagar impuestos elevados, ya que no ganamos lo
suficiente. Soy el heredero de una gran cantidad de
dinero (mas de 5 millones de ddlares) y no quiero que
se lo quede el gobierno.

Como siempre fuiste un buen amigo, me gustaria dejar
el dinero en tu cuenta bancaria hasta el fin del periodo
fiscal. Como recompensa, estoy dispuesto a darte un
millon de dolares. Es una muy buena oferta, solo para ti.
Enviame tu informacion bancaria completa para que
pueda depositar el dinero en tu cuenta.

Tu gran amigo,

Robin Loxley

No caigas en trampas



2 Cuentas de Internaut

& > C O http://www.internautaccounts.com-acceso-genuino.com/ RG] 5. Lo que Ves aqul’, ées I'ea| 0 faISO?

Cuentas de Internaut

Hola, ;realmente eres tu? Real Falso

Al parecer, quieres acceder a tu cuenta desde una ubicacion nueva.

A fin de asegurarnos de que eres tu quien intenta acceder y no es
alguien que intenta invadir tu cuenta, realiza esta verificacion rapida.
Obtén mas informacion acerca de esta medida de seguridad adicional.

Selecciona un método de verificacion

@ Confirmar mi numero de teléfono:

| Ingresa tu nimero de teléfono completo

Internaut Mail comprobara si este es el mismo numero de
teléfono que tenemos en nuestros registros. No te enviaremos
ningun mensaje.

(O Confirmar mi direccion de correo electrénico de recuperacion:

| Ingresa tu direccion de correo electronico completa

Internaut Mail comprobara si esta es la misma direccion de
correo electronico con la que contamos en nuestros registros.
No te enviaremos ningun mensaje.

Continuar

No caigas en trampas



No caigas en trampas: Actividad 2

;Quién eres?

Los estudiantes hacen una representacion con correos electrénicos, mensajes de texto, publicaciones,
solicitudes de amistad y fotos en linea sospechosos y analizan las posibles respuestas a fin de practicar
su habilidad para combatir la suplantacién de identidad.

Objetivos para
los estudiantes

v/ Entender que las personas en linea podrian mentir con respecto a quiénes
son realmente.

v/ Asegurarse de que la persona sea realmente quien dice ser antes
de contestarle.

v/ Realizar preguntas o pedir ayuda a un adulto si tienen dificultades para
determinar la identidad de una persona.

Analicemos

No caigas en trampas

¢Como sabes de quién se trata?

Cuando hablas por teléfono con un amigo, sabes que se trata de él por el sonido
de su voz, incluso aunque no puedas verlo. Pero la situacion es diferente en el
mundo de Internet. A veces puede ser mas dificil confirmar que una persona es
quien dice ser. En las apps y los juegos, es posible que algunos usuarios adopten
otras identidades para hacer una broma o molestar a otra persona. Otras veces,
se hacen pasar por personas reales para robar informacién privada. Cuando
usas Internet, puedes encontrarte con personas desconocidas que quieren
comunicarse contigo. Lo mas seguro es no responder o avisarles a tus padres o
a un adulto de confianza que no conoces a la persona que intenta comunicarse
contigo. No obstante, si decides responder, lo mas conveniente es ver primero
qué puedes averiguar sobre esa persona. Mira su perfil, observa quiénes son
sus amigos o busca otra informacién que confirme que es quien dice ser.

Existen varias formas de verificar la identidad de una persona en linea.
Comencemos con unos ejemplos.

Nota para el educador
Antes de comenzar, plantea la pregunta “¢ Cémo verificamos la identidad de una

persona en linea?” para generar un intercambio de ideas en la clase y luego continuar

la conversacidn con estos puntos de reflexion.

+ ¢Su foto de perfil parece sospechosa?
¢Su foto de perfil esta borrosa o es dificil de ver? ;Usa un bitmoji, un personaje
de dibujos animados u otro tipo de imagen en lugar de una foto de perfil?
Una persona puede usar fotos confusas, bitmoji, fotos de mascotas, etc. para
ocultar facilmente su identidad en medios sociales. También es comun que los
estafadores roben fotos de personas reales para crear un perfil falso y hacerse
pasar por esas personas. ;Puedes encontrar mas fotos de esa persona con el
mismo nombre asociado?
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+ ¢Su nombre de usuario incluye el nombre real?
¢En los medios sociales, por ejemplo, el nombre que aparece coincide con un
nombre verdadero? (Por ejemplo, el perfil de Juana Pérez tiene una URL como
“MedioSocial.com/juana_perez.)

+ ¢Hay una biografia en el perfil?
Si es asi, ¢parece que la escribié una persona real? Es posible que las cuentas
falsas no contengan mucha informacién en la seccién “Acerca de mi” o que
tengan informacién copiada o recopilada al azar para crear un perfil falso.
¢Hay algun dato en la biografia que puedas confirmar mediante una busqueda?

+ ¢Cuanto hace que esta activa la cuenta? ;La actividad de la cuenta coincide
con lo que esperabas?
¢El perfil es nuevo o muestra una gran cantidad de actividad? ;La persona tiene
amigos en comun contigo, como podria esperarse? Las cuentas falsas suelen
no tener mucho contenido ni indicios de socializacion, como comentarios o
publicaciones de otras personas.

Actividad 1. Los grupos analizaran las situaciones
Ahora, vamos a separarnos en grupos. Cada grupo seleccionara una situacion
al azar y debatira como hacerle frente.

Materiales necesarios: 2. Los grupos representaran las situaciones

-Una copia de la hoja de Ahora, cada grupo representara su situacion: un estudiante la narrara, otro
trabajo “¢Quién eres?” interpretara el “mensaje’, el tercero respondera y un cuarto estudiante explicara
cortada en tiras con una I .
situacion en cada tira el razonamiento.

*Un recipiente para i .
colocar las tiras (cada 3. La clase comentara sobre las elecciones de los grupos

grupo elegiré una tira) Por Gltimo, usaremos esta hoja de referencia para comentar sobre las elecciones de
cada grupo. Pueden escribir mas mensajes que consideren incluso mas engafiosos.
Si lo hacen, cada grupo debe compartir con el resto de la clase los mensajes que
haya creado.

*Hoja de referencia sobre
suplantacién de identidad

Conclusion Tu controlas con quién hablas en linea. Verifica la identidad de las personas con las
que te comunicas.
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Hoja de trabajo: Actividad 2
;Quién eres?

Situacion 1

Situacion 3

Situacion 5

No caigas en trampas

Recibiste una solicitud para seguir a un desconocido en linea. “jHola! Me gustaria
conocerte. jHagamos algo divertido juntos! ;Por qué no me sigues?” —Manuel”

Recibes en el teléfono un mensaje de texto de una persona que no conoces.
“iHola, soy Luisa! ; Te acuerdas de mi? Del verano pasado”.

Recibes un mensaje de alguien a quien no sigues. “jHola! Me encantan tus
publicaciones. jEres SUPER divertido! ; Me das tu nimero de teléfono para
gue podamos conversar?”

Recibes un mensaje de chat de una persona que no conoces. “Hoy te vi en
la cafeteria. jME GUSTAS! ;Me das tu direccién? Puedo pasar a visitarte”.

Recibes un mensaje en linea. “jHola, acabo de conocer a tu amiga Carolina!
Me conté sobre ti. ;Podemos vernos? ;Dénde vives?”
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Hoja de referencia sobre suplantacion de identidad: Actividad 2

;Quién eres?

A continuacidn, se detallan cinco situaciones de mensajes que todos podriamos recibir en linea o en el teléfono.
Cada una tiene una lista de posibles respuestas; algunas son apropiadas y otras, no tanto. Piensa si tienen
sentido para ti o si se te ocurren otras respuestas. Si te encuentras realmente en una de estas situaciones,

la mejor respuesta es no responder. Siempre puedes ignorar o bloquear a la otra persona. Ademas, es
recomendable contarselo a un adulto o a un profesor.

Situacion 1 Recibes este mensaje de una persona que no reconoces: “iHola! Me gustaria
conocerte. jHagamos algo divertido juntos! ;Por qué no me sigues?” —Manuel
¢Qué haces?

+ Ignoras a Manuel. Si no lo conoces, simplemente puedes optar por no responderle.
* “Hola, Manuel. ; Te conozco?” Si no estas seguro, puedes preguntar primero.

* Bloqueas a Manuel. Si verificaste de quién se trata y decides bloquearlo, ya no
recibirds sus mensajes. En la mayoria de los medios sociales, la otra persona
no se entera de que la bloqueaste.

+ Compruebas el perfil de Manuel. Ten cuidado, ya que es muy sencillo crear un
perfil falso. Compruebas su lista de amigos y ves quiénes son sus contactos. Su
circulo de amigos es otro método para saber si se trata de una persona real, en
especial si no conoces a nadie dentro de ese circulo. Si no hay mucha actividad
en su pagina, es otro indicio de que se trata de un perfil falso.

+ Agregas a Manuel a tu lista de amigos. Si crees que se trata de una persona real.
Esto no es recomendable, a menos que hayas verificado su identidad y lo hayas
consultado con un adulto de confianza.

* Le das informacion personal. Nunca divulgues informacién personal a personas
gue no conoces.
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Situacion 2

Recibes en el teléfono un mensaje de texto de una persona que no conoces. “jHola,
soy Luisa! { Te acuerdas de mi? Del verano pasado”. ;Qué haces?

* Bloqueas a Luisa. Si si la conoces, esta actitud podria ser algo grosera. Pero si
estas seguro de que no conociste a ninguna nina llamada Luisa el verano pasado,
o si te envia muchos mensajes de texto y comparte demasiada informacion
personal contigo, es correcto bloquearla.

« Ignoras a Luisa. Como ya lo dijimos, si no conoces a esta persona, puedes dejar
de responderle.

* “Hola, Luisa. ;Te conozco?” Esta es una alternativa segura si no recuerdas haberla
conocido, pero quieres preguntar un poco mas para averiguarlo. {No le digas a
Luisa dénde estuviste el verano pasado!

* “No me acuerdo de ti, pero si quieres podemos vernos alguna vez". No es una
buena idea, ya que nunca deberias proponer un encuentro con una persona que
no conoces.

Situacion 3

No caigas en trampas

Recibes un mensaje directo de @chicavoley12, alguien a quien no sigues. “iHola! Me
encantan tus publicaciones. jEres SUPER divertido! ; Me das tu nimero de teléfono
para que podamos conversar?” ;Qué haces?

« Ignoras a @chicavoley12. No tienes que responder si no quieres.

* Bloqueas a @chicavoley12. Si te parece que se trata de un desconocido y lo
blogueas, no volveras a tener noticias de él, a menos que cree otro perfil falso
y se comunique contigo haciéndose pasar por otra persona falsa.

* “Hola, ¢te conozco?” Si no estas seguro, hazle preguntas antes de revelar
informacién personal como tu nimero de teléfono.

« “Claro, mi nimero es..” jNo! Incluso si verificaste de quién se trataba, no es
buena idea revelar tu informacién personal en los medios sociales. Encuentra
otra manera de comunicarte, ya sea a través de padres, maestros o cualquier
otra persona de confianza.
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Situacion 4

Recibes un mensaje de chat de una persona que no conoces. “Hoy te vien la
cafeteria. j]ME GUSTAS! ; Me das tu direccion? Puedo pasar a visitarte”. ; Qué haces?

+ La ignoras. Probablemente sea la mejor opcion.

* Bloqueas a esta persona. Si tienes un mal presentimiento, no dudes de
tu intuicion.

+ “¢Quién eres?” No es la mejor opcién. Si te parece sospechoso este mensaje,
es mejor bloquear a la persona o no responder.

- “¢Eres tq, Lizi? TAMBIEN ME GUSTAS! Vivo en Circuito Azteca 240". No es buena
idea, incluso si crees que sabes de quién se trata. Antes de darle tu direccion
o cualquier tipo de informacion personal a alguien que no conoces, primero
comprueba su identidad, aunque creas que conoces a la persona. Nunca te
encuentres con una persona que conoces solo a través de interacciones en linea.

Situacion 5

No caigas en trampas

Recibes este mensaje: “jHola, acabo de conocer a tu amiga Carolina! Me conté
sobre ti. ; Podemos vernos? ;Dénde vives?” ; Qué haces?

+ La ignoras. Si no conoces a esta persona, pero si tienes una amiga llamada
Carolina, tu mejor opcidn es preguntarle a ella antes de responder este mensaje.

+ La bloqueas. Si no conoces a esta persona y no tienes ninguna amiga llamada
Carolina, lo mejor es ir a las opciones de configuracion para bloquear a la persona
y evitar que se vuelva a comunicar contigo.

* “¢Quién eres?” No es una buena idea. Si no conoces a la persona, es mejor no
responder, al menos hasta que te hayas comunicado con Carolina.
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No caigas en trampas: Actividad 3

Acerca de los bots

Hoy en dia, los estudiantes interactian cada vez mas con “voces” no humanas que provienen de dispositivos,
apps y sitios. Lo hacen mas que nada en casa, pero tal vez, con mas frecuencia, en la escuela. A veces, estas
voces se denominan “bots de chat’, “asistentes virtuales” o simplemente “bots”. Esta es una actividad sencilla
de preguntas y respuestas disefiada para estimular a los estudiantes a que piensen en voz alta sobre la

interaccion con los bots.

Nota: Mantén la conversacion abierta, ya que el objetivo de la actividad es incentivar el pensamiento critico, no
sacar conclusiones.

Objetivos para v/ Aprender sobre esta tecnologia interactiva que esta cada vez mas presente
los estudiantes en las vidas de los estudiantes.

v/ Identificar las experiencias con distintos tipos de bots

v/ Analizar el impacto, tanto positivo como negativo, que pueden tener estas

tecnologias en la vida diaria.

Analicemos Cada vez mas personas usan bots hoy en dia. ; Escuchaste alguna vez esa palabra?
Algunos los llaman “bots de chat” o “asistentes virtuales”. Se usan en motones de
tareas, como jugar juegos, chequear el estado del tiempo, responder preguntas,
buscar instrucciones sobre como llegar, informar cuando se acaba el tiempo, etc.
A veces, tienen un nombre humano; otras, el nombre describe su funcién, como en
el caso de “PerroDiario”, un bot que envia fotos de perros todos los dias. Los bots se
pueden encontrar en dispositivos moviles, en linea o en automdviles, o pueden ser
dispositivos especiales que se colocan en diferentes espacios de la casa. Hablemos
sobre las experiencias que tuvo la clase con los bots y empecemos a reflexionar
sobre ellos. Podemos considerar las siguientes preguntas:

+ .Saben qué es un bot?

+ ;Cudntos de ustedes han hablado con un bot? ;En qué tipo de dispositivo?

+ A quién le gustaria comentar esa experiencia?

- ¢ Para qué creen que sirven mas los bots [ejemplos para estimular la reflexion:
consultar el estado del tiempo, enterarse de las noticias, jugar un juego,
solicitar informacion]?

* Los bots usan algo llamado “IA”" o “inteligencia artificial”. En cierta forma, la
inteligencia artificial aprende de lo que preguntamos con el objetivo de mejorar
la ayuda que nos brinda. Para hacerlo, a veces los bots “recuerdan” o registran
lo que dices y preguntas. ;Esto los hace dudar sobre qué le dirian a un bot? Si es
asi, ;qué le dirian y qué informacién se guardarian?

« ;Creen que es como hablar con un ser humano? ;Cuales son las diferencias y
las similitudes?

+ ;Como hablan o tratan a los bots las personas que conocen?

+ .Como le hablarian ustedes? ;Serian amables, o le gritarian a veces?
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- ¢Es correcto gritarles a los bots? ;Por qué o por qué no? (¢Es como practicar un
cierto tipo de interaccién?)

* A veces, los niflos muy pequefios creen que los bots son humanos. ;Qué les dirian
a su hermana, hermano o primo pequefio para ayudarlos a comprender con qué
estan conversando?

+ Si los bots pueden aprender de nosotros, los humanos, ;se les ocurre algo que
no deberiamos decir porque no queremos que el bot lo aprenda? [Pista: Recuerda
las actividades en “Comparte con cuidado” y piensa en como se vinculan con
esta pregunta.]

* ;Es posible clasificar la informacién como “correcta o incorrecta’, o “real o falsa”?
¢Como podemos intentar responder estas preguntas?

Actividad

Después del analisis, entre todos o en grupos frente a dispositivos del aula, busquen
imagenes de bots (incluidas las de coberturas de noticias) e informacién sobre
ellos. Pueden utilizar términos de buisqueda como “bots’, “bots de chat’, “asistentes
digitales” o “asistentes virtuales”. Entre todos, decidan si la informacion es correcta,
y pide a los estudiantes que elijan un articulo para leer en casa con sus padres y que
escriban un parrafo donde resuman el articulo.

Conclusion

No caigas en trampas

El pensamiento critico es una de las “herramientas” mas beneficiosas y duraderas
que tenemos para usar la tecnologia siempre de manera favorable. Ademas, es una
herramienta que mejora cada vez que la utilizamos. Pensar en voz alta entre todos
es un método divertido y eficaz para usar y mejorar esa herramienta.
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No caigas en trampas: Actividad 4

Interland: Rio de la Realidad

Las aguas del rio que atraviesa Interland transportan datos reales y ficticios. Sin embargo, no todo es lo
que parece. Para cruzar los rapidos, usa tu mejor criterio y no dejes que te atrape el suplantador que navega
estas aguas.

Abre un navegador web en tu computadora de escritorio o dispositivo mévil (p. €j., tablet) y visita
g.co/Segenialeninternet.

Temas de analisis Pide a los estudiantes que jueguen a Rio de la Realidad y usa las preguntas a
continuacion para incentivar el andlisis sobre las lecciones que aprendieron en
el juego. Es probable que los estudiantes aprovechen mas la experiencia si juegan
solos, pero puedes pedirles que lo hagan en pareja. Esto puede beneficiar en
especial a los estudiantes mas jovenes.

+ Describe una situacién en la que tuviste que decidir si un contenido en linea
era real o falso. ;Qué sefales percibiste?

+ ¢;Qué es un suplantador de identidad? Describe su comportamiento y cémo
afecta al juego.

* Después de jugar a Rio de la Realidad, ;cambid la manera en que evaluaras
el contenido y a las personas en linea en el futuro? Si es asi, ;como cambi¢?

* Menciona una accion que piensas cambiar después de jugar y completar
estas lecciones.

+ ,Qué senales nos indican que algo es “raro” o no esta del todo bien en una
situacioén en linea?

+ ¢Qué se siente cuando un contenido en linea parece dudoso?

+ Si no estas seguro sobre la veracidad de un contenido, ;qué debes hacer?
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Leccion 03: Mantente seguro en Internet

Protege
tus secretos

La verdad de la privacidad y la seguridad.

Descripcion Actividad 1: Cémo crear la mejor contrasefia
genera| de Actividad 2: No se lo digas a nadie
o Actividad 3: Interland: Torre del Tesoro
la leccion
Tematica Los problemas de privacidad y seguridad en linea no siempre tienen una solucién

correcta o incorrecta que pueda identificarse claramente. Para proteger tu
informacién personal y privada, y todo el contenido que te define, tienes que formular
las preguntas correctas y encontrar tus propias respuestas fundamentadas.

Objetivos para
los estudiantes

v/ Aprender por qué la privacidad es importante y cémo se relaciona con la
seguridad en linea.

v/ Practicar como crear contrasefias seguras.

v/ Analizar las herramientas y las opciones de configuracion que protegen contra

los hackers y otras amenazas.

Estandares
abordados

Protege tus secretos

Estandares ISTE para educadores: 13, 2¢c, 3b, 3c, 3d, 4b, 63, 6d, 7a

Estandares ISTE 2016 para estudiantes: 1c, 1d, 2b, 2d, 3d, 6a

Estandares AASL de aprendizaje: I.b.2, l.c.1,1.c.3, ll.c.1, lll.a.2, lll.b.1, lll.c.1, 1ll.d.1,
l.d.2, IV.b.3,v.d.3, Vl.a.1, Vl.d.1
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Privacidad
Proteccion de los datos y la informacion personal (también llamada “informacion
confidencial”) de las personas.

Seguridad

Proteccién de los dispositivos de las personas y el software que tienen instalado.

Verificacion en dos pasos (también llamada “verificacion de dos factores”
y “autenticacion de dos pasos”)

Un procedimiento de seguridad que requiere dos pasos o “factores” separados,
como una contrasefia y un codigo unico, cuando accedemos a un dispositivo.
Por ejemplo, es posible que debas ingresar tu contrasefia y luego un cédigo que
recibiste en un mensaje de texto o un coédigo proveniente de una app.

Contraseia o cddigo de contrasena

Combinacion secreta que se usa para acceder a un servicio. Puede tener diferentes
formatos; por ejemplo, tal vez tengas un cédigo numérico de 4 digitos para el
bloqueo del teléfono y una contrasefia mucho mas compleja para tu cuenta

de correo electronico. En términos generales, deberias crear contrasefias tan
largas y complejas como sea posible, siempre y cuando puedas recordarlas.

Encriptacion
El proceso de convertir informacion o datos en un cédigo que los hace ilegibles
e inaccesibles.

Complejidad

El objetivo a la hora de crear una contrasefia segura. Por ejemplo, una contrasefna
es compleja cuando incluye una mezcla de nimeros, caracteres especiales (como
“$” 0 “&") y letras mayusculas y minusculas.

Hacker
Una persona que utiliza computadoras para acceder sin autorizacién a los
dispositivos y los datos de otras organizaciones o personas.
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Los estudiantes aprenden a crear una contrasena segura y a garantizar su privacidad después de crearla.

/4

Reconocer la importancia de no compartir las contrasefias con nadie, excepto
con padres o tutores.

Comprender la importancia de los bloqueos de pantalla que protegen

los dispositivos.

Saber como crear contrasefias dificiles de adivinar y faciles de recordar.
Elegir las opciones de seguridad adecuadas para la configuracion de acceso,
incluida la verificacion de dos factores.

Mas vale prevenir que lamentar

La comunicacién digital nos facilita el contacto con amigos, compafieros de
clase, profesores y parientes. Podemos conectarnos con ellos de muchas formas:
mediante correo electrénico, mensajes instantaneos o textos, ya sea con palabras,
imdgenes o videos; usando teléfonos, tablets y laptops. (;Cémo te comunicas con
tus amigos?)

Sin embargo, las mismas herramientas que usamos para compartir informacién
también permiten que los hackers y estafadores roben informacion y la usen para
dafnar nuestros dispositivos, nuestras relaciones y nuestra reputacion.

Para protegernos a nosotros mismos, nuestra informacién y nuestros dispositivos,
debemos tomar medidas sencillas, como usar bloqueos de pantalla en el teléfono,
tener cuidado al ingresar informacién personal en dispositivos desbloqueados que
se pueden robar o perder y, fundamentalmente, crear contrasefas seguras.
+ ¢ Quién sabe cudles son las dos contrasefias mds usadas? (Respuesta: “123 45
6"y “contrasefia”).
+ Aportemos ideas sobre otras contrasefias inseguras y los factores que las
hacen inseguras (ejemplos: tu nombre completo, tu nimero de teléfono, la
palabra “chocolate”).

¢Quién cree que estas contrasefias son seguras? ;)

43



4

W

Materiales necesarios:

+Dispositivos conectados
a Internet para cada
estudiante o grupos
de estudiantes

+Una pizarra o una pantalla
para proyecciones

+Guia para los estudiantes:
Lineamientos para crear
contrasefias seguras

Te damos una idea sobre cdmo crear contrasefias muy seguras:

* Piensa en una frase divertida que recuerdes. Puede ser la letra de tu cancién
favorita, el titulo de un libro, la frase de una pelicula, etc.

* Elige la primera letra o las primeras dos letras de cada palabra en la frase.

* Reemplaza algunas letras por simbolos o numeros.

* Escribe algunas letras en mayuscula y otras en minudscula.

+ Pongamos en practica nuestras habilidades nuevas con el juego de
las contrasenas.

1. Crea contrasenas

Nos dividiremos en equipos de dos personas. Cada equipo tendra 60 segundos
para crear una contrasefia. (Opcién para desafio: Los estudiantes primero
comparten pistas con la clase para ver cuanta informacién contextual se necesita
antes de adivinar correctamente).

2. Compara las contrasefas
En la pizarra, dos equipos escribirdn su contrasefia al mismo tiempo.

3. jA votar!
Votaremos y comentaremos cual de las dos contrasefias es la mas segura.

Es importante y entretenido crear contrasefas seguras.
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Aqui encontraras sugerencias para crear contrasefnas que protejan tu informacion.

Las contraseias seguras estan basadas en una frase descriptiva facil de recordar
y dificil de adivinar, como las iniciales de cada palabra en el titulo de una cancién
o las iniciales de las palabras en una oracion sobre algo que hiciste, y contienen
una mezcla de letras, nimeros y simbolos. Por ejemplo: “Fui a la escuela primara
n.° 2" podria convertirse en una contrasefia como “Fu14eP#2".

Las contraseiias de seguridad media son seguras y dificiles de adivinar por
los software maliciosos, pero alguien que te conoce podria adivinarlas (p. ej.,
“FuialanumeroDos”).

Las contraseiias de seguridad baja suelen incluir informacién personal, como
el nombre de una mascota, son faciles de descifrar y son sencillas de adivinar
por alguien que te conoce (p. €j., “YoamoaReina” o “Megustaelchocolate”).

+ Usa una contrasefa diferente para cada una de tus cuentas importantes.

+ Usa al menos ocho caracteres. Mientras mas larga, mejor (siempre y cuando
puedas recordarla).

+ Usa una combinacion de letras (mayusculas y mindsculas), nimeros y simbolos.

* Asegurate de que sean faciles de recordar para no tener que anotarlas, lo cual
seria riesgoso.

« Cambia la contrasefia de inmediato si sabes o piensas que la conoce alguien mas
aparte de un adulto de confianza.

« Siempre usa bloqueos de pantalla seguros en tus dispositivos. Configuralos
para que se bloqueen automaticamente en caso de que terminen en las
manos equivocadas.

« Considera utilizar un administrador de contrasefas, como el que viene integrado
en el navegador, para recordarlas. De ese modo, puedes usar una contrasefa
Unica para cada cuenta sin tener que recordarlas todas.

* No uses informacion personal (nombre, direccion, correo electrénico, nimero
de teléfono, nimero de identificacion personal, apellido de soltera de tu madre,
fechas de nacimiento, etc.) ni palabras comunes en tu contrasefa.

* No uses una contrasefia que sea facil de adivinar, como tu apodo, el nombre de
tu escuela, tu equipo de fatbol preferido, una secuencia de nimeros (123456), etc.
iY sobre todo, no uses la palabra “contrasefia”!

* No compartas tu contrasefia con nadie; solamente con tus padres o tutores.

* Nunca dejes contrasefias anotadas en sitios donde otros puedan encontrarlas.
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El profesor usa un dispositivo de la escuela para mostrar donde debes mirar y qué debes tener en cuenta a la
hora de personalizar tu configuracién de privacidad.

/4

Personalizar la configuracién de privacidad de los servicios en linea que usan.
Tomar decisiones sobre la informacién que comparten en los sitios y servicios
que usan.

Comprender qué son la verificacion de dos factores y la verificacion en dos
pasos y cuando se deben usar.

Privacidad es igual a seguridad

La privacidad y la seguridad en linea van de la mano. La mayoria de las apps y
los programas de software ofrecen maneras de controlar la informacién que
compartimos y como lo hacemos.

Cuando uses una app 0 un sitio web, busca una opcién similar a “Mi cuenta” o

“Configuracion” Alli encontraras la configuracion de privacidad y seguridad que

te permitira decidir:

* Qué informacion se puede ver en tu perfil

+ Quién puede ver las publicaciones, las fotos, los videos o cualquier otro contenido
que compartas

Si aprendes a usar estas opciones de configuracién para proteger la privacidad y
recuerdas mantenerlas actualizadas, te serd mas sencillo administrar la privacidad
y la seguridad en linea. Es importante que sepas que tus padres o tutores siempre
deberian tomar estas decisiones contigo.
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-

Materiales necesarios:

*Un dispositivo de la escuela
conectado a un proyector
y que pueda mostrar una
cuenta de ejemplo apropiada
para una demostracion en
clase (p. €j., una cuenta
temporal de correo
electrénico o de la clase)

Revision de opciones
El dispositivo de la escuela esta conectado a la pantalla de proyeccion.
Naveguemos a la pagina de configuracion de esta app, donde podemos observar

las opciones disponibles. Ayudenme (alienta a los estudiantes a que te ayuden) a...

« cambiar la contrasefia

« ver las opciones de uso compartido, ubicacion y otras configuraciones y
determinar cuadles son las mejores para ustedes.

« recibir alertas si alguien intenta acceder a su cuenta desde un
dispositivo desconocido.

+ hacer que el perfil en linea (lo que incluye fotos y videos) solo esté visible
para los familiares y amigos que elijan.

+ habilitar la verificacion de dos factores y la verificacién en dos pasos.

« configurar la informacidn de recuperacién en caso de que pierdan el acceso
a su cuenta.

La configuracion de privacidad y seguridad indicada para ustedes se debe decidir
junto con los padres o tutores. Sin embargo, recuerden que la herramienta de

seguridad mds importante es su cerebro. Ustedes toman las decisiones clave sobre

la informacién personal que comparten, cuando lo hacen y con quién lo hacen.

Elegir una contrasefia Unica y segura para sus cuentas mas importantes es un
excelente primer paso. Aunque también es importante recordar las contrasefias y
mantenerlas en privado.
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jAyuda! La Torre del Tesoro esta abierta, por lo que esta en riesgo valioso contenido del internauta, como la
informacién de los contactos y los mensajes privados. Ganale al hacker y crea una fortaleza con contrasefas
infalibles para proteger tus secretos de una vez por todas.

Abre un navegador web en tu computadora de escritorio o dispositivo mévil (p. €j., tablet) y visita
g.co/Segenialeninternet.

Pide a los estudiantes que jueguen a Torre del Tesoro y usa las preguntas a

continuacion para incentivar el andlisis sobre las lecciones que aprendieron en el

juego. Es probable que los estudiantes aprovechen mas la experiencia si juegan

I solos, pero puedes pedirles que lo hagan en pareja. Esto puede beneficiar en

especial a los estudiantes mas jévenes.

+ ¢Cudles son las caracteristicas de una contrasefia muy segura?

+ ;Cudndo es importante crear contrasefias seguras en la vida real? ;Qué
sugerencias aprendiste sobre cémo lograrlo?

* ¢Qué es un hacker? Describe el comportamiento de este personaje y como
afecta al juego.

« . Torre del Tesoro cambid la manera en que piensas proteger tu informacion
en el futuro?

* Menciona un comportamiento que intentards cambiar después de jugary
aprender estas lecciones.

* Crea tres contrasefias de practica que sean “muy seguras”.

* Menciona algunos ejemplos de informacion confidencial que deberias proteger.

/4
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Leccion 04: Sé amable en Internet

Ser amable
es genial

El poder de ser positivo en linea.

Descripcion Actividad 1: De espectadores a defensores
general de Actividad 2: Alternativas para los defensores
la leccién Actividad 3: Dilo, jpero amablemente!
Actividad 4: Cuida el tono
Actividad 5: Da el ejemplo
Actividad 6: Interland: Reino Amable
Tematica El mundo digital crea nuevos desafios y oportunidades para la interaccién social, tanto

para los niflos como para los adultos. Las sefiales sociales pueden ser dificiles de leer
en linea; la conexion constante puede brindar comodidad y ansiedad, y el anonimato
puede alimentar flechazos y elogios, asi como el dafio a uno mismoy a otros.

Es complicado, pero sabemos que Internet puede amplificar la amabilidad y la
negatividad. Aprender cémo expresar amabilidad y empatia, ademas de como
responder ante la negatividad y el acoso, es fundamental para construir relaciones
saludables y disminuir la sensacién de aislamiento que, en ocasiones, puede conducir
al hostigamiento, la depresién, las dificultades académicas y otros problemas.

Las investigaciones demuestran que, en lugar de solo ensefarles a los nifios que no
deben ser negativos en linea, una prevencion efectiva del hostigamiento aborda las

causas subyacentes de los comportamientos negativos. Estas actividades motivan
a los estudiantes a interactuar de manera positiva desde el principio y les ensefian a
enfrentar los casos de negatividad.

Objetivos para
los estudiantes

v/ Definir qué significa y como es ser positivo, en linea y en la vida real.
v/ Encarar con positividad las comunicaciones en linea.
v/ Identificar las situaciones en las que se debe consultar con un adulto.

Estandares
abordados

Ser amable es genial

Estandares ISTE para educadores: 13, 1c, 2c, 3a, 3b, 3¢, 4b, 53, 5b, 63, 6b, 6d, 7a
Estandares ISTE 2016 para estudiantes: 1c, 2b, 3d, 4d, 7a, 7b, 7c

Estandares AASL de aprendizaje: .a.1,1.a.2,1.b.1,1.b.2,1.b.3,l.c.1,l.c.2, I.c.3,1.d.3,
I.d.4,1l.a.1,1l.a.2, Il.b.1, 1l.b.2, 11.b.3, ll.c.1, ll.c.2, Il.d.1, 11.d.2, 11.d.3, lll.a.1, Ill.a.2, lll.a.3,
ll.b.1, 1l.b.2, lll.c.1, lll.c.2, lll.d.1, ll.d.2, IV.b.2, IV.b.3, IV.d.2, V.a.2, V.a.3, V.c.1, V.c.3,
V.d.1,V.d.2,V.d.3,Vl.a.1,Vl.a.2, Vl.d.1, VI.d.3

50



Ser amable es genial

Vocabulario

Ser amable es genial

Hostigamiento
Comportamiento cruel deliberado que suele ser repetitivo. A menudo, la victima
tiene dificultades para defenderse.

Intimidacion virtual

Hostigamiento que se produce en linea o mediante el uso de dispositivos digitales.

Acoso

Un término mas general que “hostigamiento” y que puede adoptar distintas formas:

acecho, molestia, intimidacion, humillacion, etc. También puede ocurrir en linea.

Conflicto
Una discusion o un desacuerdo que no necesariamente se repite.

Agresor

La persona responsable del acoso o el hostigamiento. Aunque en ocasiones se
le llama “hostigador” (o “bully”) a estas personas, los expertos en prevencién del
hostigamiento recomiendan nunca etiquetar a nadie con esos calificativos.

Victima
La persona hostigada o acosada.

Espectador
Un testigo del acoso o el hostigamiento que reconoce la situacién, pero decide
no intervenir.

Defensor
Un testigo del acoso o el hostigamiento que apoya a la victima, de forma privada

o publica, y a veces hasta intenta detener y/o denunciar el incidente que presencié.

Amplificar
Aumentar o ampliar la participacion o el impacto.

Exclusion
Una forma de hostigamiento o acoso que se emplea en linea y en la vida real.
A menudo, se le llama “exclusion social”.
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Bloquear

Una forma de terminar la interaccion con otra persona en linea, lo que le impide
acceder a tu perfil, enviarte mensajes, ver tus publicaciones, etc., sin que

reciba notificaciones al respecto (no siempre es lo ideal en las situaciones de
hostigamiento en las que la victima quiere saber lo que dice el agresor o cuando
se detuvo el hostigamiento).

Silenciar

Una opcion menos terminante que el bloqueo. Es una forma de dejar de ver las
publicaciones, los comentarios, etc., de otra persona en el feed de tus medios
sociales cuando esa comunicacion es molesta sin que esa persona se entere y
sin quedar sin acceso a su feed (no es muy til en situaciones de hostigamiento).

Andnimo
Una persona sin nombre o desconocida. Alguien en linea cuyo nombre o identidad
no conoces.

Trollear
Publicar o comentar en linea de una forma deliberadamente cruel, ofensiva
0 provocativa.

Denunciar abuso

Usar las herramientas o el sistema en linea de un servicio de medios sociales
para denunciar hostigamiento, acoso, amenazas y otros contenidos daninos que
suelen infringir las Condiciones del Servicio o las Normas de la comunidad del
servicio en cuestion.
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Ser amable es genial: Actividad 1

De espectadores a defensores

Los estudiantes practican como identificar los cuatro roles en una situacién de hostigamiento (la persona que
hostiga, la victima, el espectador y el defensor) y qué hacer si son espectadores o victimas del hostigamiento.

Objetivos para
los estudiantes

Identificar las situaciones de hostigamiento o acoso en linea.

Evaluar qué significa ser un espectador o un defensor en linea.
Aprender maneras especificas de responder al hostigamiento cuando
lo presencias.

v/ Saber como comportarte si eres victima de acoso.

AANIRN

Analicemos

Ser amable es genial

¢Por qué es importante la amabilidad?
Es importante recordar que detras de cada nombre de usuario y avatar hay
personas reales con sentimientos, por lo que deberiamos tratarlas como nos
gustaria que nos trataran a nosotros. En los casos de hostigamiento y otros tipos
de comportamientos crueles, casi siempre hay cuatro tipos de personas implicadas.
- El agresor, o la persona que hostiga (a veces, es mas de una).
+ La persona que experimenta el hostigamiento es la victima.
+ Las personas que son testigos de la situacion generalmente se
llaman espectadores.
+ Las personas que son testigos de la situacion y tratan de involucrarse de forma
positiva generalmente se llaman defensores.

Si eres victima de hostigamiento o cualquier otro comportamiento hostil en linea,
aqui te brindamos algunas recomendaciones sobre lo que puedes hacer:

Si soy la victima, puedo...

* No responder

* Bloquear a la persona

« Denunciar al hostigador: contarles a mis padres, profesor o hermano, o a cualquier
persona de confilanza, y usar las herramientas del servicio o la app para denunciar
la publicacion, el comentario o la foto agresiva.

Si te encuentras en el rol de espectador en una situacion de hostigamiento o acoso,
tienes el poder de intervenir y denunciar el comportamiento cruel. Los espectadores
gue intentan frenar el hostigamiento o ayudar a la victima pasan a ser defensores.
Puedes optar por ser un defensor si decides no alentar el comportamiento agresivo
y promover actitudes amables y positivas. En el mundo en linea, una actitud positiva
puede tener un gran impacto. Ayuda a impedir que se propague la negatividad y se
convierta en crueldad y hostilidad.
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Si soy el espectador, puedo hacer lo siguiente para convertirme en defensor:

* Encontrar la forma de demostrar amabilidad u ofrecer apoyo a la victima.

« Sefialar el comportamiento agresivo en un comentario o una respuesta
(recuerda sefialar el comportamiento, no a la persona) si sientes que es
apropiado y seguro hacerlo.

+ Decidir no tener actitudes que empeoren la situacion o incentiven al agresor,
como sumarse al hostigamiento o compartir en linea la publicacion o el
comentario agresivo.

+ Junto con otros amigos, crear una “montana de amabilidad”: publicar muchos
comentarios agradables sobre la victima (evita los comentarios crueles sobre
el agresor, ya que la idea es dar el ejemplo, no “contraatacar”).

« Denunciar el acoso. Contarle a alguien que pueda ayudar, como tus padres,
profesores o el equipo de orientaciéon de la escuela.

Actividad

Materiales necesarios:

+Cada estudiante recibe
una copia de la hoja de
trabajo: De espectadores
a defensores

Respuestas para cada
situacion de la hoja
de trabajo:

Situacién 1: E, D, E (porque
no contribuye a mejorar la
situacion), D, D

Situacion 2: D, E, D, D
Situacion 3: D, D, E, E, D

Situacion 4: Ustedes
deciden cuales son las
respuestas correctas.

1. Luego de comentar sobre los roles anteriores, reparte la hoja de trabajo y
dales 15 minutos a los estudiantes para que lean las tres situaciones y
clasifiquen cada respuesta (si hay tiempo, pideles que creen una cuarta
situacién entre todos).

2. Comenten las respuestas anteriores. Antes o al final del analisis, preguntales
si saben por qué puede ser beneficioso que haya defensores cerca, tanto en
la escuela como en linea.

3. Si hay tiempo, preguntales si tuvieron dificultades para clasificar alguna
respuestay por qué. Comenten al respecto.

Conclusion

Ser amable es genial

Segun la situacion, cuentas con un abanico de estrategias, como defender a los

demads, denunciar un comportamiento hiriente, ignorar a una persona o frenar un
comportamiento antes de que se magnifique. Una pequefa actitud amable puede

marcar una gran diferencia y ayudar a revertir situaciones complicadas.
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Hoja de trabajo: Actividad 1

De espectadores a defensores

Ahora sabes que un espectador tiene el poder de hacer el bien y convertirse en defensor ayudando a una victima
de hostigamiento. A continuacién, se detallan 3 situaciones que ejemplifican el hostigamiento o acoso en linea.
Si quieres, crea una cuarta situacién que involucre a personas que conoces y piensa respuestas que incluyan las
actitudes del espectador y el defensor. Las 3 situaciones ya creadas tienen una lista de respuestas. Lee cada
respuesta y decide si representa la actitud de un espectador o de un defensor. A continuacién, escribe una “E”
para “espectador” y una “D” para “defensor” en el espacio vacio junto a la respuesta. Si hay tiempo, analicen entre
todos los casos en los que fue mas complicado determinar qué actitud representaban y por qué.

Situacion 1

Ser amable es genial

Una de tus amigas perdio su teléfono junto al bebedero del campo de deportes de la
escuela. Alguien lo encontrd y envié un mensaje muy agresivo sobre otro estudiante
a varios integrantes del equipo de futbol. Luego, volvié a dejar el teléfono junto al
bebedero. El estudiante victima del mensaje le dijo a tu amiga que era una persona
horrible por haber enviado ese comentario, a pesar de que no habia sido ella. Nadie
sabe quién envio6 el mensaje agresivo.

[ ] Te sientes mal por tu amiga, pero no haces nada porque nadie sabe quién fue
el responsable.

[] Buscas a la victima y le preguntas cémo se siente y si puedes hacer algo
para ayudarla.

[ ] Avivas el conflicto compartiendo el mensaje agresivo con otros amigos.

[] Ta y tu amiga piden al equipo de fatbol que, entre todos, publiquen comentarios
positivos sobre la victima.

[] Ta y tu amiga denuncian el incidente de forma anénima ante el director, y le
comunican que todos deben conversar sobre una seguridad eficaz del teléfono
y el bloqueo de los dispositivos.
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Situacion 2

Tu profesora crea un blog sobre Lengua para la clase y otorga permiso a los
estudiantes para que escriban, editen y publiquen comentarios. Al dia siguiente,
la profesora se ausenta y el suplente no se da cuenta de que hay conflicto en

el blog: alguien esta publicando comentarios muy agresivos sobre uno de los
estudiantes de la clase.

[] Respondes los comentarios con frases como: “Esto no es correcto” y “Yo soy
amigo de y eso no es verdad”.

[ ] Ignoras el conflicto hasta que regrese la profesora.

[] Pides a los demas estudiantes que publiquen comentarios agradables y elogios
sobre la victima.

[] Le avisas al suplente que alguien se estd comportando de forma agresiva en el
blog, y deberia informarle a la profesora.

Situacion 3

A menudo, tus amigos juegan en linea a un juego. En general, los chats del juego
hacen referencia a lo que esta sucediendo en la partida. Algunos mensajes son
un poco Mas groseros, pero no son mas que burlas y rivalidad entre amigos.

No obstante, en una ocasion, un jugador comienza a escribir mensajes muy
desagradables sobre uno de tus amigos, quien esta jugando, y no solo no se
detiene, sino que continua haciéndolo el dia siguiente.

[] Llamas a tu amigo, le haces saber que a ti también te incomoda la situacion y
le preguntas qué medidas cree que deberian tomar los dos.

[ ] Llamas a todas las personas que conoces y que juegan con ustedes (tu amigo
lo sabe) para que entre todos acuerden que es hora de llamarle la atencién al
jugador agresivo.

[ ] Decides esperar para ver si el jugador se detiene, y quizas tomas alguna
medida después.

[_] Dejas de jugar por un tiempo.

[_] Buscas las normas de la comunidad del juego y, si prohiben el hostigamiento,
denuncias el comportamiento agresivo usando el sistema de denuncias
del juego.

Situacion 4

Ser amable es genial

Entre todos, creen una situacion de la vida real basada en una situacion de
la que se hayan enterado. A continuacion, piensen respuestas tanto de los
espectadores como de los defensores para demostrar que entendieron el
tema que estamos tratando.
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Ser amable es genial: Actividad 2

Alternativas para los defensores

A menudo, los estudiantes quieren ayudar a una victima de hostigamiento, pero no saben qué hacer. En esta
actividad, se muestran las alternativas que tienen, se ofrecen ejemplos y se brinda la oportunidad de crear
respuestas positivas propias.

Objetivos para v/ Ver que ser un defensor si es una opcion.
los estudiantes v/ Aprender que existen varias formas de intervenir y actuar como defensor
en una situacion determinada.
v/ Elegir la forma de responder de entre distintas alternativas que consideres
seguras y apropiadas para ti.
+/ Crear tu propia respuesta para la situacion especifica.

Analicemos Cuando ves que alguien es cruel con otra persona en linea, por ejemplo, si la
ridiculiza o la excluye, se burla, le falta el respeto, hiere sus sentimientos, etc.,

' siempre tienes varias opciones. Primero, puedes optar por ayudar a la victimay,
I de ese modo, ser un defensor en lugar de un espectador. Segundo, si decides

ser un defensor, tienes diferentes alternativas seguin las medidas que tomes.

Lo mas importante que debes saber es que tan solo escuchar a la victima y decirle
otros se preocupan por ella puede ayudarla mucho si esta triste.

Por otro lado, no todos se sienten cdmodos con la idea de defender a otras
personas publicamente, ya sea en linea o en la cafeteria. Si para ti eso no es
problema, jadelante! Puedes...
- Sefialar el comportamiento cruel (no a la persona) y decir que no es correcto.
+ Decir algo agradable sobre la victima en una publicacién o un comentario.
+ Pedir a tus amigos que también elogien a la victima en linea.
* En la vida real, puedes invitar a la persona a charlar contigo en el recreo o

a almorzar.

Si no te sientes comodo con la idea de ayudar publicamente, no hay problema.

También puedes brindar apoyo a la victima de forma privada. Puedes...

* Preguntarle como se siente en un mensaje de texto o un mensaje directo.

+ Decir algo agradable en una publicacién, un comentario o un mensaje directo
andénimos (si usas medios que permitan enviar mensajes de forma anénima).

+ Decirle que cuente contigo si necesita hablar con alguien después de clases.

+ En una conversacion calmada en persona o por teléfono, decirle que no estas
de acuerdo con el comportamiento agresivo y preguntarle si tiene ganas de
hablar sobre el incidente.
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Independientemente de cémo decidas ser un defensor, tienes opciones para

denunciar el acoso de forma publica y privada. Por ejemplo, podrias denunciar
el hostigamiento mediante un sitio web o la interfaz de una aplicacién, o podrias
denunciarlo ante un adulto de confianza.

Actividad

Materiales necesarios:

*Una pizarra o un
anotador grande donde
los estudiantes pueden
pegar notas adhesivas

+Guia para los estudiantes:

Alternativas para los
defensores; una por
estudiante o al menos
una por grupo

*Notas adhesivas para

En esta actividad, veremos cémo es ser un defensor, por lo que supondremos que

toda la clase eligi6 ayudar a la victima.

1. Forma grupos de cinco estudiantes cada uno
Cada grupo debe designar un lector y un escritor.

2. Los grupos leen las situaciones hirientes y las comentan
Las tres situaciones se encuentran en la hoja de trabajo de la pagina siguiente.

Mientras los grupos comentan, el profesor divide la pizarra o el anotador en dos
columnas con los encabezados “Apoyo publico” y “Apoyo privado”.

3. Los grupos eligen o crean los tipos de respuestas para cada columna

cada grupo Los estudiantes pueden utilizar los ejemplos de respuestas de la seccion
“Analicemos” o crear respuestas propias.
4. Los estudiantes anotan sus elecciones en la pizarra y las leen en voz alta
atoda la clase
El profesor puede facilitar un andlisis en clase basado en las elecciones de
los estudiantes.
Conclusion Cuando ves que estan lastimando o acosando a alguien, quieres ayudar, pero

Ser amable es genial

no siempre sabes qué hacer. Ahora conoces diferentes maneras de ayudar a la

victima y sabes que tienes opciones para brindar apoyo de formas que te parezcan

apropiadas. Tienes la capacidad de ayudar a la gente de un modo que funcione
para ti.



Hoja de trabajo: Actividad 2

Alternativas para los defensores

Ahora, cada grupo debe decidir como ejercer el rol de defensor. Pide un voluntario para escribir (en las notas
adhesivas) y otro para leer. El lector lee la primera situacién en voz alta y, después, los grupos dedican cinco
minutos a cada situacién para comentar y decidir cémo brindarian apoyo a la victima de forma publica y
privada. El escritor anota las decisiones en dos notas adhesivas y pega una nota en la columna “Apoyo
publico” y la otra en “Apoyo privado” de la pizarra. Para tomar una decision, usa las ideas que debatieron

en clase O piensa una forma propia de ayudar a la victima. Repite el proceso en las situaciones 2y 3.

Nota: No existe solo una forma correcta de brindar apoyo a una victima, ya que cada persona (victima y
espectador) y cada situacion son diferentes. Estamos probando diferentes opciones para los defensores.

Situacion 1

Un estudiante publica un video donde aparece cantando una cancién de un famoso
artista pop. Otros estudiantes comienzan a publicar comentarios crueles sobre
video. ;Qué haces para brindar apoyo al estudiante que publicé el video? Usa
algunas de las ideas de la pagina anterior o piensa una respuesta propia en grupo.

Situacion 2

Un estudiante envia a otro una captura de pantalla de un comentario que publicé tu
amigo y hace una broma desagradable al respecto. La captura se vuelve a publicar
y se viraliza en la escuela. ;Qué harias para brindar apoyo al estudiante autor del
comentario que se compartio en la captura de pantalla? Selecciona una de las ideas
gue debatimos en clase o piensa tu propia respuesta.

Situacion 3
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Te enteras de que un estudiante en tu escuela cred una cuenta falsa en medios
sociales. Usé el nombre de otro estudiante y publica fotos y memes en los que
agrede a otros estudiantes, a los profesores y a la escuela. ;Qué decides hacer
para brindar apoyo al estudiante a quien le robaron la identidad? Considera las
ideas de la pagina anterior o piensa tu propia respuesta.
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Ser amable es genial: Actividad 3

Dilo, jpero amablemente!

En esta actividad, los estudiantes trabajan en grupo para reformular comentarios negativos y aprender cémo
convertir las interacciones negativas en positivas.

Objetivos para
los estudiantes

v/ Expresar sentimientos y opiniones de manera positiva y efectiva.
v/ Responder a la negatividad de manera constructiva y civilizada.

Analicemos

Convertir lo negativo en positivo

Los nifios de tu edad estan expuestos a todo tipo de contenido en linea, y parte de

ese contenido incluye mensajes negativos que incentivan el mal comportamiento.

« ¢Alguna vez viste (o conoces a alguien que haya visto) un comportamiento
negativo en la Web? ;Como te sentiste?

« ¢Alguna vez experimentaste (o conoces a alguien que haya experimentado) un
acto de amabilidad al parecer sin motivo en la Web? ; Cdmo te sentiste?

+ .Qué medidas sencillas podemos implementar para convertir las interacciones
negativas en positivas?

Para responder a las emociones negativas de modo constructivo, podemos
reformular los comentarios poco agradables y prestar atencién al tono que
usamos en la comunicacion en linea.

Actividad

4

Materiales necesarios:

+Una pizarra o una pantalla
para proyecciones

+Guia para los estudiantes:
Dilo, jpero amablemente!

*Notas adhesivas o
dispositivos para
estudiantes

Ser amable es genial

1. Lee los comentarios
Aqui tenemos comentarios negativos.

2. Escribe nuevas versiones

Separémonos en grupos de tres integrantes y trabajemos en dos tipos de

respuestas a estos comentarios:

+ .Como podrias haber expresado el mismo mensaje, o uno similar, de manera
mas positiva y constructiva?

+ Si uno de los compaiieros de clase hace comentarios de este estilo, ;cémo
responderias para que la conversacién fuera mas positiva?

Nota para el educador

Es posible que debas ensenarles a los estudiantes mas pequefios como escribir
las nuevas versiones. Una opcidn efectiva para garantizar que los estudiantes
logren pensar de forma independiente es completar un ejemplo entre todos.
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3. Presenta las respuestas
Ahora, cada equipo representara sus respuestas para ambas situaciones.

Conclusion

Ser amable es genial

Reaccionar ante una situacién negativa con un comentario positivo conduce a una
conversacion mas interesante y divertida, lo que es mucho mejor que tener que
aclarar y solucionar toda la situacion generada por un comentario desagradable.
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Hoja de trabajo: Actividad 3

Dilo, jpero amablemente!

Lee los comentarios que aparecen a continuacion. Después de cada comentario, comenten lo siguiente:

1. ¢Como podrias haber expresado la misma opinién, o una similar, de manera mas positiva y constructiva?

2. Si uno de los compaiieros de clase hace comentarios de este estilo, ;como responderias para que la
conversacion fuera mas positiva?

Usa los espacios que aparecen debajo de cada comentario para escribir ideas.

Diego es el Unico de la clase que no ira al Vistanse de violeta mafiana, pero
campamento de este fin de semana, jajaja. que Lucia no se entere.

Lo siento, pero no creo que puedas No es mala onda, pero tienes pésima
venir a mi fiesta. Va a salir muy caro. letra. Mejor deberias cambiarte de

grupo para este proyecto.

iQué horror! ;Quién le dijo Solo puedes unirte a nuestro grupo si
que cantaba bien? me das los datos de acceso de tu cuenta
¢Verdad que Shanna parece € € €

un marciano verde?

Ser amable es genial



Ser amable es genial: Actividad 4

Cuida el tono

Los estudiantes analizan las emociones detras de los mensajes de texto para practicar el pensamiento critico
y evitar los malentendidos y enfrentamientos en los intercambios en linea.

Objetivos para
los estudiantes

v/ Tomar decisiones acertadas para elegir qué y como comunicar, y si
corresponde hacerlo.

v/ Identificar las situaciones en las que conviene esperar para comunicarse
en persona con un companero en lugar de enviarle un mensaje de texto
inmediatamente.

Analicemos

Es muy sencillo malinterpretar

Los jovenes usan varios tipos de comunicacion para los distintos tipos de
interaccion. Sin embargo, los mensajes enviados por chat y mensajes de texto
pueden prestarse a confusiones, a diferencia de los mensajes en persona o
por teléfono.

¢Alguna vez te malinterpretaron por mensaje de texto? Por ejemplo, ;alguna
vez enviaste una broma por mensaje de texto y un amigo pensé que estabas
hablando en serio o que estabas siendo cruel?

¢Alguna vez malinterpretaste a alguien por chat o mensaje de texto? ;Qué hiciste
para aclarar el malentendido? ;Qué podrias haber hecho de otro modo?

Actividad

/

Materiales necesarios:

*Mensajes de texto de
ejemplo proyectados o
escritos en el pizarrén

Ser amable es genial

1. Observa los mensajes

Echemos un vistazo a estos ejemplos de mensajes de texto en la pizarra.
Seguramente la clase tiene algunos excelentes ejemplos, por lo que vamos a
anotarlos en la pizarra para debatir al respecto.

* “Eso esta genial”

+ “Pues como quieras”

* “Estoy muy enojado contigo”

- “LLAMAME YA MISMO”

* “Bueno, bueno, estd bien”

2. Lee los mensajes en voz alta
Para cada mensaje, le pediremos a una persona que lo lea en voz alta en un tono
de voz en particular (p. €j., (= &% &% ).

¢Qué notaste? ;Cémo podrian interpretarlo los demas? ;Cémo podria cada “emisor
del mensaje” comunicar mejor lo que realmente quiere decir?



Conclusion A veces, cuesta entender cdmo se siente alguien realmente cuando lees un mensaje

de texto. Asegurate de elegir la herramienta correcta la proxima vez que quieras
comunicarte con alguien... y no sobreinterpretes lo que las personas te dicen en
linea. Si no estas seguro de lo que quiso decir la otra persona, habla con ella en
persona o por teléfono para averiguarlo.
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Ser amable es genial: Actividad 5

Da el ejemplo

Un sencillo ejercicio en clase sobre como los nifios también pueden ser un ejemplo para los adultos.

Objetivos para
los estudiantes

v/ Reflexionar sobre el comportamiento en linea de los adultos.
v/ Tener en cuenta como el comportamiento de los adultos puede incidir en el
de las generaciones mas jévenes.

Analicemos

Qué pueden enseiar los adultos a los nifios y qué pueden ensenar los niiios a
los adultos

Es importante inculcar la bondad. Sin embargo, es igual de importante predicar
con el ejemplo lo que significa ser bondadoso. Existen numerosos ejemplos de
como el hostigamiento y el acoso no solo son problemas para los nifios. Solo hay
gue observar como algunos adultos tratan a los demds en linea, en los medios de
noticias o en los embotellamientos.

Ya hablamos sobre la importancia de ser amable con tus companeros de clase y
amigos en Internet y en la vida real. ; Alguna vez viste a adultos comportarse de
manera agresiva entre ellos? ; Alguna vez viste una situacion de hostigamiento
entre adultos? (Recuerda que no es necesario dar nombres, sino simplemente
hablar sobre los comportamientos).

¢Crees que tu generacion puede construir una version de Internet mas amabley
positiva que los entornos que algunos adultos crearon anteriormente? (Muchos
adultos también lo creen).

¢Crees que algunos nifios comienzan a hostigar a otros o a hacer comentarios
desagradables porque ven que los adultos que conocen o que salen en las noticias
hacen lo mismo? ;Si a todo lo anterior? Da algunos ejemplos. ;Qué harias TU en su
lugar? ; Como podrias ser un mejor modelo a seguir para los adultos?

Nota para el educador

Tal vez podrias poner esto en practica con una “campafa de amabilidad” en tu
escuela. Al comienzo de una clase, cada estudiante escribe y entrega una nota con
una afirmacion a otro estudiante. Esta accion establece un tono positivo en la clase
y nos recuerda que podemos ser agentes de positividad tanto en linea como en la
vida real. Incluso podrias iniciar una clase de este modo cada semana.

Conclusion

Ser amable es genial

El modo en que tus amigos y tu se traten entre si en linea tendra un gran impacto
sobre el mundo digital que construya tu generacién (y en el mundo real también).
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Ser amable es genial: Actividad 6

Interland: Reino Amable

Las vibras, en todas sus formas, son contagiosas, ya sea para bien o para mal. En el sitio mas alegre de la ciudad,
los agresores estan fuera de control y propagan la negatividad por todas partes. Bloquea y denuncia a los
agresores para evitar que tomen el control y asegurate de ser amable con el resto de los internautas para
restaurar la naturaleza pacifica de esta tierra.

Abre un navegador web en tu computadora de escritorio o dispositivo mévil (p. €j., tablet) y visita
g.co/Segenialeninternet.

Temas de analisis Pide a los estudiantes que jueguen a Reino Amable y usa las preguntas a
continuacion para incentivar el andlisis sobre las lecciones que aprendieron
en el juego. Es probable que los estudiantes aprovechen mas la experiencia
I si juegan solos, pero puedes pedirles que lo hagan en pareja. Esto puede
beneficiar en especial a los estudiantes mas jovenes.
+ :Con qué situacién de Reino Amable te identificaste mas y por qué?
+ Describe una accién que hayas llevado a cabo para fomentar la amabilidad
en linea.
+ ¢.En qué situacion seria correcto bloquear a una persona en linea?
+ ¢.En qué situacion seria correcto denunciar el comportamiento de una persona?
+ ¢ Por qué crees que el personaje de Reino Amable es un agresor? Describe las
caracteristicas de este personaje y explica cémo sus acciones afectan el juego.
« ¢Este juego ayudd a cambiar la manera en que piensas comportarte con los
demads? Si es asi, ;coOmo cambid?
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Leccion 05: Sé valiente en Internet

Si tienes dudas,
pregunta

Como definir y alentar el comportamiento valiente en Internet.

Descripcion Actividad 1: Cuando pedir ayuda

genera| de Actividad 2: Denuncia también en linea

la leccion

Tematica Es importante que los nifios entiendan que no estan solos cuando ven contenido

en linea que los incomoda, en especial si sienten que ellos o alguien mas podrian
resultar heridos. Nunca deberian dudar en pedir ayuda a una persona de confianza.
También deben saber que existen diferentes formas de ser valiente y tomar
medidas, desde hablar sobre el conflicto en la vida real hasta usar las herramientas
para denunciar en linea.

Objetivos para v/ Entender qué tipo de situaciones requieren buscar ayuda o hablar con un adulto
los estudiantes de confianza.
v/ Considerar las opciones disponibles para ser valiente y por qué es importante
sumar a los adultos al dialogo.

Estandares Estandares ISTE para educadores: 1c, 2c, 3a, 3b, 3c, 4b, 5a, 5b, 63, 6b, 6d, 7a
abordados Estandares ISTE 2016 para estudiantes: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c
Estandares AASL de aprendizaje: |.a.1,1.b.1,1.b.2, l.c.1, .c.2, 1.c.3,1.d.3, 1.d.4, Il.a.1,
Il.a.2,1l.b.1,11.b.2, I1.b.3, Il.c.1, ll.c.2, 1l.d.1, 11.d.2, II.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1,
lll.c.1, ll.c.2, lll.d.1, lll.d.2, IV.a.2, IV.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1,V.d.2, V.d.3,
Vl.a.1, Vl.a.2, Vl.a.3, VI.d.1, VI.d.3
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Si tienes dudas, pregunta

Vocabulario

Si tienes dudas, pregunta

Valiente

Que enfrenta, aunque no necesariamente sin miedo, ya que las personas son
valientes en especial cuando sienten miedo o nervios, pero actian de forma
positiva a pesar de eso.

Cuenta hackeada
Una cuenta en linea vulnerada por un hacker, sobre la que el usuario ya no
tiene control.

Intervencion de los estudiantes

Un paso mas alla de la voz de los estudiantes, a menudo considerada una
parte necesaria de la ciudadania, la intervencion es la capacidad de actuar
o generar un cambio, por ejemplo, cuando nos protegemos o defendemos
a nosotros mismos o a los demas.

Confianza
Creencia firme de que algo o alguien es responsable, honesto o capaz.

69



Si tienes dudas, pregunta: Actividad 1

Cuando pedir ayuda

Un consejo que se repite a lo largo de estas lecciones es: Si los estudiantes encuentran algo que los hace sentir
incémodos o algo peor, aliéntalos a que lo denuncien, a que sean valientes y lo hablen con alguien de confianza
que los pueda ayudar, por ejemplo, contigo, con el director o con sus padres. Si bien los estudiantes deberian
captar esta idea en cualquiera de las lecciones, a fin de que no haya dudas, incluimos una sesién para comentar
en clase enfocada especificamente en el principio de “si tienes dudas, pregunta”. A continuacién, encontraras
una lista de situaciones en las que hablar al respecto puede ser muy beneficioso.

Notas importantes para los educadores

1. De forma implicita o explicita, se ha ensefiado a los nifios a no “delatar” durante tantas generaciones que esta
ensefianza se convirtié en una norma social. Los expertos en prevencion del hostigamiento trabajan duro para
ayudar a los nifios a comprender la diferencia entre “delatar” y pedir ayuda. Ayuda a los estudiantes comprender
que existe una gran diferencia entre “delatar” a otra persona y buscar ayuda para hacer frente a situaciones
hirientes en linea. Se trata de pedir ayuda para ellos mismos u otros companeros cuando alguien los lastima.

2. Si promueves la comunicacion abierta en clase y les recuerdas a los estudiantes que pueden acudir a ti si
necesitan apoyo, los incentivas a actuar y usar los métodos apropiados para denunciar.

3. En el siguiente anadlisis, cada vez que un estudiante comparta una experiencia en la que le pidié ayuda a un
adulto, asegurate de transmitirle a toda la case que deben sentirse orgullosos de si mismos y valientes por haber
actuado, en especial porque lo estan contando frente a los compafieros.

ObjetiVOS para v/ Reconocer que buscar ayuda para uno mismo o para otros es un signo

los estudiantes de fortaleza.
v/ Pensar juntos en voz alta sobre aquellas situaciones en las que hablar

al respecto puede ser muy beneficioso.

Analicemos Aqui hay una lista completa de situaciones que podrias encontrar en linea. Tal vez
no lleguemos a leerlas todas porque quisiera que levantaran la mano si algun punto
de la lista les recuerda alguna otra experiencia propia. En ese caso, quisiera que me
cuenten qué hicieron al respecto, de modo que podamos conversar entre todos.

Conclusion Aunque a veces no lo parezca, poder pedir ayuda cuando no sabes qué hacer
es una actitud valiente. Si lo haces para ayudar a alguien a recuperarse de
una situacion hiriente o para impedir que se produzca el dafio, es una actitud
inteligente y muy valiente.
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Analisis

Si tienes dudas, pregunta

1. Lean la lista en silencio. Mientras leen, piensen si alguna de las situaciones les
ocurrié a ustedes, si quisieron pedir ayuda a un adulto en algin momento y si
lo hicieron:

* Tuviste el presentimiento de que alguien habia hackeado tu cuenta.
(Oportunidad de analisis: ;Qué puedes hacer para mejorar aun mas la seguridad
de tu cuenta?)

*Necesitaste ayuda para recordar una contrasefia.

*Dudaste si un contenido era en realidad una trampa, o pensaste que habias
caido en una. (Oportunidad de andlisis: ;Cuales son las sefiales de advertencia?)

+ Alguien intenté hablar contigo sobre algo que te hizo sentir incobmodo.

*Recibiste un mensaje extrafo y perturbador de un desconocido. (Oportunidad
de andlisis: {Qué factores hacen que algo sea extrafio y perturbador?)

*Quisiste hablar sobre un comentario muy agradable O muy desagradable
publicado en linea.

* Te preocupa haber compartido contenido en linea que tal vez no deberias
publicado (solo cuenta qué compartiste si no te incomoda; si prefieres no
decirlo, cuenta lo que hiciste al respecto).

*Viste como un compariero se comportaba de forma hiriente con otro estudiante
en linea.

+Viste a alguien amenazar a otra persona con intencion de pelearse o lastimarla.

+Se publicé un perfil falso sobre otro estudiante.

+ Sentiste preocupacién por otro estudiante debido a un contenido que publicé
0 envi6 por mensaje de texto. (Oportunidad de andlisis: A veces, aunque corras
el riesgo de molestar a tu amigo, piensa que es mas importante su seguridad
y bienestar).

2. Levanta la mano si quieres contarnos lo que hiciste (o lo que no hiciste) y por
qué. Si ya eligieron la situacion de la que querias hablar, puedes buscar otra.

3. Hablemos sobre esas situaciones.

Nota para los administradores

Contar con un panel de estudiantes o un grupo de trabajo en la escuela (o una
escuela media/secundaria en tu distrito) puede ser una manera muy efectiva de
promover la intervencion de los estudiantes en relacion con este tema. Si ya existe
un panel o un grupo de orientacion entre pares en tu escuela, pide a los orientadores
que realicen la actividad de las situaciones anteriores junto con los estudiantes mas
jovenes y compartan sus propias experiencias.
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Si tienes dudas, pregunta: Actividad 2

Denuncia tambien en linea

Usando un dispositivo de la escuela para saber donde denunciar contenido y comportamientos inapropiados en
las apps, la clase analiza distintos tipos de contenido, decide si debe denunciarlo y explica por qué.

Objetivos para
los estudiantes

v/ Conocer las herramientas en linea para denunciar casos de abuso.
v/ Considerar cuando usarlas.
v/ Hablar sobre los motivos y los momentos para denunciar abusos.

Analicemos

Cuando se encuentran con actitudes crueles o contenidos inapropiados en linea,

las personas pueden adoptar diferentes posturas. En la Ultima actividad, analizamos
la mas importante: hablarlo con un adulto de confianza. Otra medida es denunciar
ante la app o el servicio donde los viste, lo que puede ayudar a borrar el contenido.
Es importante familiarizarse con las herramientas para denunciar en linea.

Los estudiantes deben adquirir la costumbre de tomar una captura de pantalla de
la conversacién o la actividad dafiina o sospechosa antes de usar las herramientas
para bloquear y denunciar, ya que estas podrian impedir que se registre la actividad.
De ese modo, los adultos de confianza podran ver lo que ocurrié y ayudar a resolver
la situacion.

Actividad

4

Materiales necesarios:

*Una copia de la hoja
de trabajo, “Denuncia
también en linea’, para
cada estudiante

Si tienes dudas, pregunta

1. Averigiien como denunciar un problema

Junta todos los dispositivos a los que tenga acceso tu clase. Si hay muchos,
divide a la clase en grupos. Entre todos, encuentren las herramientas para
denunciar contenido o comportamiento inapropiado dentro de al menos tres
cuentas vinculadas con la escuela. (Si hay solo un dispositivo o una computadora
en el aula, indicales a los grupos que se turnen para ver la pantalla).

2. Lean las situaciones
Luego de regresar a sus lugares, entre todos, los estudiantes leen las situaciones
en la hoja de trabajo de la pagina siguiente.

3. (Lo denunciarian?
Pide a los estudiantes que levanten la mano si denunciarian el contenido.
A continuacién, pideles que levanten la mano si no lo denunciarian.
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4.;Por qué?
Pide a uno de los estudiantes que lo denunciaria que explique a la clase por qué,
y repite el proceso con un estudiante que no lo denunciaria.

Nota: Suele haber mas de una respuesta o enfoque correctos. Asegurate de aclarar
esto antes de comenzar el andlisis en clase.

Conclusion

Si tienes dudas, pregunta

La mayoria de las apps y los servicios cuentan con herramientas para
denunciar y/o bloquear contenido inapropiado. Con su uso, podemos
beneficiar a las personas involucradas, a la comunidad y a las plataformas
en si. Antes de bloquear o denunciar contenido inapropiado, lo mejor es
tomar una captura de pantalla para guardar un registro de la situacién.
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Hoja de trabajo: Actividad 2
Denuncia también en linea

Lee cada situacion y levanta la mano si la denunciarias en la app o el servicio donde ocurrié. Pide que levanten
la mano un estudiante que la denunciaria y un estudiante que no. A continuacion, deben explicar su decision,
y la clase debe analizar sus elecciones.

Nota: Es importante que sepan que no suele haber una opcion correcta. Es por ello que resultan tan beneficiosos
los andlisis en clase. Nadie debe sentirse mal por lo que decidid; incluso los adultos dudan a veces como o

cuando denunciar.

Situacion 1

Un estudiante publica una foto grupal en una cuenta publica, pero no te gusta cémo
saliste. ;Denunciarias la foto? ; Como puedes responder?

Situacion 2

Se cred una cuenta falsa de un estudiante que conoces con su nombre y su foto de
perfil. Dibujaron un bigote y otros rasgos faciales raros en la foto, y la convirtieron
la foto en un meme gracioso. ;Denunciarias la cuenta?

Situacion 3

Estan publicando muchos comentarios crueles sobre un estudiante de tu escuela,
y tu sospechas de una persona en particular. i Denunciarias esos comentarios?

Situacion 4

Un estudiante crea una cuenta usando el nombre de tu escuela como nombre de
usuario y publica fotos de los alumnos con comentarios de los que se entera todo
el mundo. Algunos son comentarios crueles sobre los estudiantes y otros son
halagos. ;Denuncias los comentarios crueles, toda la cuenta 0 ambos?

Situacion 5

Una noche, te percatas de que un estudiante comentd en linea que iba a pelear con
un compafiero en la cafeteria al dia siguiente. ;Denuncias ese comentario en linea?
¢Se lo cuentas a un profesor o al director a la mafana siguiente? ;Las dos?

Situacion 6

Estas mirando un video de dibujos animados y aparece un contenido que
definitivamente no es apropiado para nifios y te incomoda. ;Lo denuncias?

Situacion 7

Si tienes dudas, pregunta

Estas jugando un juego en linea con amigos y un desconocido empieza a chatear
contigo. No tiene una actitud grosera o inapropiada, pero no la conoces. ¢lgnoras o
denuncias a esa persona?
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